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IABU

Inteligentni analyza bezpecnostnich

udalosti
Cisténi udalosti
Analyza
Vizualizace
Dashboard

Obohaceni

NERD — jeden ze zdroju, vice v dalsi
prezentaci

SECESNET
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Umisténa mezi zdrojem dat (Wardenem) a
ulozistem (Mentatem)

*Filtruje (deduplikuje) a upravuje (doplnuje)
prichazejici udalosti

*Klicova pro dalsi komponenty, které uz budou

pracovat s tim, ze kazda udalost je validni a
ulozena a analyzovana praveé jednou

*Odstranuje chybné udalosti, které by mohly
negativnée ovlivnit vysledky navaznych analyz
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Cisticka — pFipady pouZiti |

* Jemneé sito na data z Wardenu
eZakladni filtrace nevalidnich udalosti na vstupu
*Priklady:

*Spatny format dat (nesmyslny port, nevalidni adresa)

klient nahlasi udalost z adresniho rozsahu, ktery mu nepfislusi
*neodpovidajici Cas detekce (priliS v minulosti nebo v budoucnosti)
*|P adresy nebo domény znamych sluzeb (Google, Wikipedia,
Facebook, ....)

*|P adresy tykajici se lokalni sité (127.0.0.1, broadcast IP, ...)

*jako zdroj utoku je oznacen NAT, proxy nebo jakakoliv jina relay
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Cisticka — pripady pouziti |l W

*Agregace dvou a vice udalosti stejného typu
pochazejicich ze stejného zdroje

*Jeden z vice modulu Cisticky
*Priklad:
1. Detekce udalosti horizontalniho skenovani portu 22
z IP adresy Av Case t
2. Detekce dalsi udalosti stejného typu v ¢ase t+300 s
3. Detekce dalsi udalosti (posledni) v Case t+600 s
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*Udalosti nesou v sobé identifikatory (typicky
IP adresy), ke kterym mohou existovat
dodatecné informace

*Pro komplexnéjsi analyzu je vyhodné pridat
tyto informace k dané udalosti (= obohatit ji)

*Priklady obohaceni:
*Geolokacni a administrativni informace

*Role stroje v siti
*NERD — Network Entity Reputation Database
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Analyzator udalosti lMl

*Soucast Mentatu, ktera ma pristup k datovému

ulozisti

*Spoléha se na kvalitni data, ktera prosla Cistickou

*Klicova komponenta pro pokrocilé analyzy udalosti
*Souvislost mezi udalostmi (korelace)

*VVyhledavani komplexnich udalosti
*Predikce utoku a hrozeb
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Uzivatelem zadane vzory,
vystupy pro vizualizaci

Strojove uceni
bez pecnostnich
udalosti
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- - — Databdze vzord pro inteligetni analyzy,
= = — podobnostni hledani a predikce:
Vzory * defaultni - vychazi z use-casl
L . ¥ ngufens
*zadané wivatelem
¥

Mentat

08

Vyhledavani a inteligetni
analyza udalosti

Hlaseni predikovanych udalosti,
obohacovani dat




Priklady vzoru | w:

SECESNET

Souslednost udalosti

*Skupina vzoru, ne pouze jeden

*Priklad:

1. Agregovana a ukoncena udalost skenovani SIP portu
na IP adrese B z IP adresy A v Case t

2. Agregovana a ukoncena udalost hadani hesla z IP
adresy Cna Bv Case t+ 1000 s

3. Agregovana udalost o podezrelych volanich z IP adresy

Bv cCaset+ 1010s
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Souvislost mezi udalostmi ruzného typu
*Priklad:
1. Smeérovace organizace X zahodi velké mnozstvi

paketu na zakladé reverse path filtering (RPF) v
Case t a nahlasi tuto udalost

2. Organizace Y detekuje amplifikacni DoS na
svou infrastrukturu v case t- 10 s
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Predikce utoku a hrozeb

*Na zakladé castecné shody se vzorem

*MUze mit navaznost na mitigacni konektory,
udalosti tohoto typu musi byt jasné oznaceny
*Priklady:
eskenovani portu — slovnikovy utok — nahrani malware
*Utocnik jiz skenoval Ctyri Ceske sité =>
pravdepodobné bude skenovat i ostatni Ceské sité

*UtocCnik v jedné siti skenoval a pak spustil slovnikovy
utok + vidime, ze v jiné siti skenuje => cekame
slovnikovy utok
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Urcovani zavaznosti

*Na zakladé korelace udalosti s ostatnimi
udalosti a vystupy analyzy a obohaceni.
eZavaznost je dana typem a rozsahem udalosti

a souvislosti s jinymi udalostmi (napfr. velky
amplifikacni DoS utok).

*VVelkou roli také hraje dulezitost/role cile
utoku (zarizeni/sluzby).

Jste ochotni poskytnout tuto informaci?
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Vizualizace w

*Vhodné zobrazuje vystupy analyz pro dashboard
*Uvazované typy pohledu:
*(Orientovany) graf zachycuijici

esouvislosti mezi udalostmi,

eagregované a komplexni udalosti,

sitové rozsahy, prislusnost k doméné, AS atp.
*Trendy - vyvoj situace v Case — napf. sireni
botnetu

*Pocty/typy udalosti na podkladové mapé
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*Kontrolni panel pro spravu systému SABU
*Centralni misto poskytujici informace o vsech
komponentach

*\Vystup jednotlivych komponent

*Stav systému — bézi vse jak ma?
Jaké typy vizualizaci poskytuji osvedceneé
nastroje, které pouzivate?
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IABU je komplexni komponenta SABU
Budeme radi za vas jakykoliv podnét k:
éistiéce — co Cistit?, co ted prochazi a nemélo by?
Vzorum pro analyzator — jakym datokam éelite?
Urcovani zavaznosti — ,,vhledem“ do vaii sit&?
Zp&sobu obohaceni — znate dalsi vhodny zdroj?
Vizualizaci a jeji vyuzitelnosti — co (ne)funguje?

Obsahu dashboardu - co chybi, ¢eho je moc?



