NEG)D

NETWORK ENTITY
REPUTATION DATABASE

Vaclav Barto$, Martin Zadnik

Schuze partnerd SABU
20. 6. 2016

@ﬁCESNET



Warden — systém pro sdileni informaci o bezpecnostich udalostech

Detektory u nas i v jinych organizaci v siti CESNET2, externi zdroje
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Warden — data

Warden — obrovské mnozstvi dat (>1 mil. hlaseni denné)

A snazime se ziskavat dalsi zdroje

V soucCasnosti vyuzité pouze pro reporting

Zdrojova adresa uvnitr site CESNET2 (nebo partnerské organizace) > email
report

Pokud je zdroj jinde, zpravy jsou nevyuzité

Mnoho dat = lze vydolovat uzitecné informace

Obecné charakteristiky Skodlivého provozu

Jaké typy utokU jsou nejcastéjsi?

Odkud utoky nejcasteji prichazi?

Jak jsou vybirany cile?

Jaké bezpecnostni hrozby miazeme v nejblizsi dobé ocekavat?

- Analyza dat z Wardenu:

Technickd zprava CESNET 1/2016, ,Analysis of alerts reported to
Warden”. m
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Analyza dat z Wardenu — vysledky
e Klicova zjisténi:

1) Velka ¢ast IP adres se objevuje opakované.

e Nékteré velmi ¢asto a dlouhodobé.

2) Nékteré sité (AS) a zemé produkuji mnohem vice skodlivého provozu nez jiné.

3) Je mozné predpovidat, jaké zdroje budou v blizké dobé znovu utocit.
* Na zakladé historie detekovanych utokd

e Prislusnosti do sité, zemé a dalSich informaci
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Analyza dat z Wardenu — vysledky

1) Velka cast IP adres se objevuje opakované.

— Neékteré velmi ¢asto a dlouhodobé.
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Analyza dat z Wardenu — vysledky

1) Velka cast IP adres se objevuje opakované.

— Neékteré velmi ¢asto a dlouhodobé.

Port scan
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Analyza dat z Wardenu — vysledky

1) Velka cast IP adres se objevuje opakované.

— Neékteré velmi ¢asto a dlouhodobé.
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Analyza dat z Wardenu — vysledky
2) Nékteré sité (AS) a zemé produkuji mnohem vice skodlivého provozu nez jiné.

Top 10 countries - scanning

CN 20%

Others 33%

RU 16%

IT 2%
UA 3%
TH 3%

ES 5% BR4% RO
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Analyza dat z Wardenu — vysledky

3) Je mozné predpovidat, jaké zdroje budou v blizké dobé znovu utocit.

- Na zdkladé historie detekovanych GtokU

— (PFrichiédnncti dn citd 7emé a daléich infarmari)

Pravdépodobnost detekce adresy, pokud byla detekovana v N predchozich dnech
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Reputacni databaze

» Databaze sitovych entit (IP adresy, sité, domény, ...)

- Seznam znamych zdroju Skodlivych aktivit na internetu a vSeho, co o nich vime

 Hlavni cile:

- Prijimat hlaseni o bezpecnostnich udalostech z Wardenu
(pfip. i z jinych obdobnych systém)

* Agregace podle zdrojové adresy

- Obohaceni o dalsi data z externich zdorjl
 Hostname, ASN, geolokace, ...
* Pritomnost na blacklistech

- Shrnuti vSech informaci do ,,reputation score”

»jak velkou hrozbu entita predstavuje”

- Formalné: pravdépodobnost, Ze bude adresa v blizké dobé utocit,
kombinovana se zavaznosti predpokladaného utoku
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Reputacni databaze — pouziti

e ZpuUsoby pouziti:
-, Vrat mi vSe, co vi$ o této IP adrese”
- Informace o seznamu adres (entit)
- Vyhledavani entit podle zadanych kritérii
— Statistiky

K cemu to bude dobré?
- Incident handling / vySetfovani
- Block listy pro firewally

* Napt. mitigace DDoS (blokovani adres se Spatnou reputaci)

* Blokovani SSH spojeni od znamych SSH utocnikd
- Bezpecnostni vyzkum
- Vizualizace, ,marketing”, PR

e Statistiky, grafy, ...

- Uzivatelé urcité prijdou s dalSimi zpUsoby pouziti ...
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Reputacni databaze — uzivatelé

e Uzivatelé:
— Lidé — CSIRT tymy, administratori siti, vyzkumnici
* Web interface

* Plugin pro browsery — pop-up okénko pro kazdou IP adresu na strance
- Jiné systémy
e HTTP-based API
e Kdo bude mit pfistup k datiim:
- Prispévatelé posilajici data do Wardenu
— CSIRT tymy
- Ve velmi omezené podobé i verejné

* Pouze informace z verejnych zdrojl + celkové shrnuti (reputace)

e Limity na mnozstvi dotazu

e Uzivatelské ucty, skupiny

- Pristup k uréitym polozkam omezen na urcité skupiny
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NERD - Architektura

Web interface
or
REST API

AT

Reputation <

(properties of

IP addresses) -

marﬂﬁﬂ ‘ Event

Other :\ database
systems? /|

" external data
Database <«

(geo, AS, blacklists, ...)

A reputation
score
meta-info : properties
5 Reputation
""" ' — > score
p| estimation
events (machine learning)

1996-2016
CESNET



NERD - reputacni databaze

* Dokumentova NoSQL databaze
- JSON dokument pro kazdou IP adresu (entitu)

e Zaznam o IP adrese:

Casové znamky (vytvofeni zaznamu, posledni Uprava)
Meta informace o udalostech

- Atributy:
* Hostname (rev. DNS) \
* Geolokace
e ASN

* Abuse kontakt

e Seznam blacklistll, na kterych je adresa pfitomna
* Amplifikator (Open DNS, NTP, SNMP)

* TOR exit node

* VirusTotal

* Informace ze Shodanu (oteviené porty)

Mnoho z téchto atribut(
s historii ¢i mirou
pravdépodobnosti

- Odvozené atributy:
e Statickda/dynamicka adresa
« Typ zafizeni )

- Reputation score (mozna vice nez jedna hodnota)

- Rucné pridané poznamky
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NERD — ukazka

https://nerd.cesnet.cz/nerd/ips/

List of IPs | IP detail

Known IP addresses

IP prefix
Sort by Events

& Country code
A Ascending

Max number of addresses 20

Odeslat dotaz

IP address Hostname ASN | Country | Events Time added Last update
149.56.149.51 ip51.ip-149-56-149 net EE US (8363 |2016-06-03 13:17:57 |2016-06-06 15:15:55
71.6.135.131 census7_shodan.io B Us (3232 | 2016-05-30 16:12:52 | 2016-06-07 13:23:29
169.228 66.91 researchscanner0.sysnet.ucsd.edu B US 2690 2016-06-03 12:40:03 | 2016-06-07 13:22:55
169.229.3 .91 researchscan1.EECS Berkeley EDU EUs (2513 |2016-06-03 12:30:38 | 2016-06-07 13:22:45
185.110.132.201 | - = RU (1811 2016-06-06 15:16:10 | 2016-06-07 13:22:26
37.49.225.61 - = NL 1571 2016-06-03 12:29:32 | 2016-06-06 15:29:04
217.174.249.91 |server217-174-249-91 live-servers.net ZlEGB [ 1135 2016-06-03 12:39:32 | 2016-06-06 15:21:40
141.212.122 81 |researchscan336.eecs.umich.edu B Us 1021 2016-05-30 16:15:39 | 2016-06-06 15:29:29
67.50.80.11 mail.clicweb.org EEUS (1020 |2016-06-03 12:40:21 |2016-06-03 12:40:29
185.141.24 61 weineel1.com BERO (797 2016-06-06 15:20:27 | 2016-06-06 15:28:45
178.238.230.81 |m1481 . contabo.host M DE (785 2016-06-06 15:19:22 | 2016-06-06 15:28:42
139.196.66.151 |- EcN (528 2016-06-03 12:28:55 | 2016-06-06 15:28:58
45.34.191.181 - Eus (514 2016-06-03 13:13:49 | 2016-06-03 13:16:14
205.204.100.1 -- Eus |464 2016-06-03 12:29:01 | 2016-06-06 15:28:50
47.88.134 11 - *ICA |[443 2016-06-03 12:28:53 | 2016-06-06 15:28:57
141.212.122 111 | researchscan366.eecs.umich edu EESUs |407 2016-05-30 16:15:15 | 2016-06-07 13:22:27
141.212.122 101 | researchscan356.eecs.umich edu EEUS 406 2016-05-30 16:15:15 | 2016-06-06 15:29:29
141.212.122 91 |researchscan346.eecs.umich.edu EESUs | 401 2016-05-30 16:15:40 | 2016-06-06 15:29:29
139.196.134 .1 - ElCN 391 2016-06-03 12:28:57 | 2016-06-06 15:28:58
61.151.214 .71 71.214 151.61 dial xw.sh.dynamic.163data.com.cn Bl CN (355 2016-05-30 16:15:36 | 2016-06-06 15:29:28
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https://nerd.cesnet.cz/nerd/ips/

Dekuji za pozornost
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