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e Modularny distribuovany SIEM
(Security Information and Event Management)

* Prijem, ukladanie, analyza, spracovanie a reakcie
na velké mnozstvo bezpecnostnych udalosti

Q, Alert database search

Source: Target: OR AND
127.0.0.1 127.0.0.1

From: To:
2016-09-28 02:00:00 2012-12-12 121212

Detector: Category:
Mothing selected - Mothing selected -

If you use certain queries often, you might consider saving them:

--- Personal query —- - Unigue name for the query Save
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 IDEA - JSON -» NoSQL -» MongoDB

» Mentat-HUB:
- MongoDB 3.2.10,
- WiredTiger (Snappy),
- ~70M udalosti,
- Predtym MongoDB 2.6.x, MMAPV1.

* Premenliva doba odpovede na dotaz bez
zjavnej priciny.
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e Ciele:

- Modelovanie typickej zataze databazy systémom
Mentat,

- Zistenie vykonovych charakteristik roznych DB
systémov pri takejto zatazi,

- Vyber vhodnejsej databazy?

- Sekundarne: drobné vylepsenia aktualne
nasadeného systému.
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1.Zapis dat a indexacia
1.1.Vplyv fragmentacie na zapis dat
1.2.Vplyv fragmentacie na zapis dat (s indexom)
1.3.Doba zapisu a indexacie
1.4.Doba zapisu pri vytvorenych indexoch

2. Kompletné Citanie
2.1.Studené cCitanie (COLD)
2.2.Teplé citanie (HOT)
2.3.Meranie vplyvu COUNT()
2.4.Meranie vplyvu opacného radenia
2.5.Skélovanie v zavislosti na velkosti zoznamu IP adries

3. Davkové citanie
3.1.Davkové studené cCitanie poslednej stranky pomocou SKIP() + LIMIT()

3.2.Davkové studené cCitanie poslednej stranky v opacnom radeni pomocou
SKIP() + LIMIT()

3.3.Davkové teplé Citanie pomocou SKIP() + LIMIT() od zaciatku
3.4.Davkové teplé Citanie pomocou SKIP() + LIMIT() od konca
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Oznacenie
MENTAT
HAWAT1
HAWAT?2
HAWAT3
HAWAT4

HAWATS5

HAWATG6

HAWAT/

OTHER1

OTHER2
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Filter*
Udalosti za obdobie

Udalosti kde figurovala dana IP adresa

Udalosti z rozsahu adries <IP__ ,IP__ >

Udalosti zo zadanej kategorie

Udalosti ziskané od daného detektoru

Udalosti ziskané od daného detektoru a spadajuce do danej
kategorie

Udalosti kde figurovala dana IP adresa a spadajuce do danej
kategorie

Udalosti z rozsahu adries <Ip_
kategdrie

Ip___> a spadajuce do danej

in’ max

Udalosti kde figurovala IP adresa zo zoznamu

Udalosti kde figurovala dana IP adresa a bol pouzity zadany port
transportnej vrstvy

* VVSetky dotazy sU Casovo ohranicené a vysledky su okrem OTHER1 zoradené chronologicky
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Testovaci nastroj

* Python3,

« SpolocCny testplan pre vsetky DB systémy,
e Jednoduché pridanie nového typu DB,

» Ziadne vynultené pouzitie indexu (hint).

def ts2 1(self}):
"*tT52.1: Cold read"™™
print{self.ts2 1. doc_ )

self.dbinst.init_ts2_1()
params = {"start": "2816-86-86T12:88:88", "end": "2016-86-12T12:@@:88", "ip": "195.113.252.33", "net min": “288.188.25.8",

"net_max": "285.188.26.255", "category™: "Recon.Scanning”, "node_name": "cz.cesnet.hoststats"}
queries = self.dbinst.prepare queries({"MENTAT", "HAWAT"), params)
for query in gqueries:
for run in range(l, self.repeat):
self.dbinst.coldstart()
self.dbinst.run_simple query{gquery, run)
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« Testovaci systém:
- warden-dev.cesnet.cz
- 2X AMD Opteron 4184 (6C@2,8GHz),
- 32GB RAM (NUMA),
- MongoDB 3.2.9.

« Testovacie data:
- Zapis: 1 den, 1 149 054 zaznamov,
- Citanie: 1 tyzden, 8 043 378 zdznamov.

e Priemer z 9 merani.
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PnA tretina, prazdna DB
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TS1.2: Vplyv indexacie na zapis dat
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TS1.3: Doba vytvorenia indexov
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TS1.4: Doba zapisu dat - indexy
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TS2.2: Citanie za tepla
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152.3: Vplyv COUNT()
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1S2.4: Vplyv opacného radenia
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TS3.1: Davkové citanie (1M)
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TS3.1: Davkové cCitanie (10k)
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TS3.2: Davkové citanie s opacnym radenim (1M)
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TS3.2: Davkové Citanie s opacnym radenim (10k)
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TS3.4: Davkové Citanie za tepla s opacnym radenim
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« Fragmentacia databazového uUloziska nie je vo WiredTiger
problém,

« Vkladanie dat je vyhodnejsie bez indexov, mazanie este
vyraznejsie,

« Pre analytické dotazy su vyhodou vhodné zlozené indexy
pokryvajuce cell podmienku,

 Je dobré sa vyhnut pouzitiu COUNT(), Specialne ak nemame
optimalny zlozeny index,

Je dobré sa vyhnut opacnému radeniu,

Pri pouziti zoznamu ako filtracnej podmienky je vhodne
premerat vykon pre konkrétne pole a dlzku zoznamu,

Davkové Citanie funguje obstojne pre dotazy vracajuce velky
pocet vysledkov, pozor na malé dotazy,

Nadvazujuci dotaz s mierne upravenou podmienkou je
vykonany rychlo.
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Vyuzitie CPU a RAM procesom mongod

Process CPU and Memory Usage
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Citanie a zapis - IOPS

Read/Write Operation Speed
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Celkové vyuzitie RAM

Usage
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System Memory Usage - used
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Diskova cache

System Memory Usage
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Load Average

Load Averages
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« JSON nie je vhodny dotazovaci jazyk,

« Dokumentacia MongoDB je fragmentovana a
neuplna, casto vynechava dolezité detaily,
uzitocné informacie byvaju roztrisené
v poznamkach,

« Podobne ako dokumentacia je na tom
Changelog,

 V pripade prace s polom pomocou relacnych
operatorov je potrebné pouzit $elemMatch,

« Extrémnu premenlivost doby behu dotazov sa
nepodarilo reprodukovat,

« Najdblezitejsie su vhodné indexy.
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« HW RAID:
- SATA/SAS SSD,
- RAID 0, RAID 10,
- Vhodny radi¢ (PERC H710P, H730P - FastPath),
- Striping size,
* NVMe (Intel P3700, Samsung SM1715),

« SW RAID - pozor na skalovanie vzhladom
k potrebnému poctu front na disk,

« LVM - negativny dopad na vykon,
« |deadlne vyhradeny disk/pole len pre DB.
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« ext4 vs BTRFS, ZFS, ...
« Zarovnanie vzhladom k mazacim blokom SSD,
« Vypnut journal, alebo pouzit nobarrier (BBU),
* Volby:
- noatime/relatime: posledny pristup k suboru,
- nodiratime/reldiratime: k adresarom,

- data=writeback (BBU),
- discard (TRIM).

« wm.swappiness: <0,100>, malé hodnoty -
preferencia zahodenia diskovej cache, velké
hodnoty - swapovanie programovej pamate,
1 - minimalny swap bez uplného vypnutia.
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 CFQ (Completely Fair Queuing) - spravodlivé
delenie prostriedkov, casto default, vhodné
pre desktop, nie pre DB, nie pre SSD,

« noop - FIFO fronta, best-effort, minimalny
jitter,

« deadline - v podstate noop zabranujuci
vyhladoveniu, lepsie skaluje s poctom front,

« (anticipatory) —» CFQ,
« Nastavitel'ny pre blokové zariadenia zvlast,

« VoI'ba medzi noop a deadline, noop vyhrava
pri malom pocte front.
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« THP (Transparent Huge Pages) - pre SW
vyuzivajuci libc malloc() funguje vacsinou
dobre, pre jemalloc() a TCMalloc() negativny
dopad,

» Sietové rozhranie:
- Jumbo frames - vhodné najma pre zalohy,
- Vypnutie zbierania metrik.

« NUMA interleaving,
« PoCet procesorov vs. taktovacia frekvencia,
« SMT (Simultaneous multithreading).
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Pokracovanie

« DalSie DBMS:
1. PostgreSQL,
2. Elasticsearch,
3. Couchbase,

 Parametrizacia testov,

e Porovnanie s novsimi verziami MongoDB
(performance project), pymongo.
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https://homeproj.cesnet.cz/projects/mentat/wiki/AnalysisDatabaseTesting
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