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Osnova

1) Co je (ma byt) reputacni databaze
2) Jak to funguje
3) Aktualni stav

a) Ukazka

b) Co je hotovo
c) Co zbyva dodélat

4) Vypocty reputacniho skore
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Detekce Utoku a zpracovani alertu

e Vsiti CESNET2 je mnoho detektort sSkodlivého provozu
— NEMEA, FTAS, rGzné honeypoty, ...

e Sdileni pres Warden
— Zapojovani dalsich organizaci

— cca 2 mil. hlaseni denné

@ Honeypot analysis "; Flow

analysis

e Zpracovani — Mentat
— ulozeni
— reportovani incidentu,
jejichz zdroj je uvnitr
CENSET2 (a nékolika
partnerskych siti)

— zbytek nevyuzit
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Reputacni databaze

» Databaze sitovych entit (IP adresy, sité, domény, ...)

— Seznam znamych zdrojl skodlivych aktivit

na internetu a vseho, co o nich vime @; )ﬁ

* Hlavnicile: d
o o Warden
— Pfijimat hlaseni o bezpecnostnich udalostech z Wardenu 1L
(pfip. i z jinych obdobnych systéma) .

Detected

* Agregace podle zdrojové adresy events

Reputation
database
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Reputacni databaze

» Databaze sitovych entit (IP adresy, sité, domény, ...)

— Seznam znamych zdrojU sSkodlivych aktivit
na internetu a vSeho, co o nich vime 2 @l

* Hlavnicile E
— Pfijimat hlaseni o bezpecnostnich udalostech z Wardenu m rmn
(pfip. i z jinych obdobnych systém{) B

Detected

» Agregace podle zdrojové adresy events

— Obohaceni o dalsi data z externich zdorju

 Hostname, ASN, geolokace, ... ) @ 4
 Pfitomnost na blacklistech . ";g‘i % Reputation
e Open[DNS,NTP,...] resolvers X g database
48]
° i ©
TOR exit nodes . <

o
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Reputacni databaze

» Databaze sitovych entit (IP adresy, sité, domény, ...)

— Seznam znamych zdrojl skodlivych aktivit

na internetu a vseho, co o nich vime Ei )ﬁ

* Hlavnicile: I:I
e Warden
— Pfijimat hlaseni o bezpecnostnich udalostech z Wardenu PrORY
(pfip. i z jinych obdobnych systém)

Sy

Detected

» Agregace podle zdrojové adresy events

— Obohaceni o dalsi data z externich zdorju ®
 Hostname, ASN, geolokace, ... ) 0 &
* Pritomnost na blacklistech v % Reputation
IS
e Open[DNS,NTP.,...] resolvers >~ X database
98]
° i ©
TOR exit nodes . @
—  Shrnuti vSech informaci do ,reputation score” Fo
* Ohodnoceni ,jak velkou hrozbu entita predstavuje” aﬂ

Reputation score
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NERD - Logicka architektura

Web interface
or
REST API

Reputation
Database

(properties of

AT

< external data
-« (geo, AS, blacklists, ...)

marﬂﬁﬂ ‘ Event

Other 0 database

systems?

IP addresses) -
A reputation
score
meta-info : properties
5 Reputation
""""" ' — > score

p| estimation

events

11. 6. 2016 Seminar odd
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Implementace

* Backend — Python daemon

 Modularni architektura
— 0O kazdou vlastnot se stara urcity modul

— Snadna rozsiritelnost

* Frontend — Web-based
— Python + Flask
— HTML5, CSS, JavaScript + jQuery, ...
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Architektura (implementace)

Python + Flask

Web server

Entity database
(MongoDB)

Event database
(files)

Python

mafﬂﬁﬂ ~| Warden filer

(7p]
> «— 8
>
Update |4 < 3
manager %
cache P - ;;
C
/ :
- >
. L
Entity DB
controller
| Event DB Event Rep.
- ; _
controller receiver scoring
A
Python
A
: File system

ms?
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Aktualni stav

e Coje hotovo:

— Databaze bézi a sbira data (od Cervence)

— Moduly pro:

Prijem dat z Wardenu a ukladani udalosti

DNS (hostname)

ASN

Geolokace

Blacklisty — DNSBL i lokalné stahované, mj. i TOR

Shodan (pripraveno, zatim nespusténo)

—  Frontend

11. 6. 2016

Zobrazeni dat
Vyhledavani podle vétsiny polozek
Login pres lokdlni ucet nebo edulD/eduGAIN
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Web frontend

https://nerd.cesnet.cz/nerd/

Login/heslo: sabu/sabu

11. 6. 2016
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NE‘BD 1 fIPs jetail 0 in: washek + Lo
Known IP addresses Status (refreshing disabled)
IP prefix & Hostname suffix & Country code & ASN
i IPs in DB: 3834399
Sort by Events ~ O Ascending
Max number of addresses 20 .Event queve (IDEA files): 285
Data disk usage: 86%
Results (220)
IP address Hostname ASN | Country | Events | Other properties Time added Last update
89.163.242 228 |sa480.saturn.fastwebserver.de AS24961 | DE | 1502094 2016-09-14 20:46:17 | 2016-10-03 16:59:34 | D
46.23412589 |- AS39392 |lem CZ 336199 2016-07-11 18:28:11 | 2016-10-07 21:22:16 | D
91.192.197.204 |rev197-204 sferanet.pl AS43153 |wm PL 334731 |[EELICICE S RaY) | 2016-09-17 16:16:16 | 2016-10-04 23:42:50 | D
92.62.233.82 gw.gymn-dacice.cz AS44489 |lem CZ | 309985 2016-09-14 13:13:33 | 2016-10-05 02:04:19 | D
71.6.135.131 census7.shodan.io AS10439 |E=S US |307152 2016-07-11 17:56:31 | 2016-10-07 22:11:54 | D
71.6.167.142 census9.shodan.io AS10439 |E= US | 297074 2016-07-11 17:56:28 | 2016-10-07 22:09:54 |0
80.82.65.212 no-reverse-dns-configured.com AS29073 | = NL  [298564 2016-07-18 22:28:18 | 2016-10-07 16:55:26 | D
66.240.236.119 |census6.shodan.io AS10439 |ES US | 273079 2016-07-11 17:56:30 | 2016-10-05 01:11:52 | D
66.240.192.138 |census8.shodan.io AS10439 == US |271674 2016-07-11 17:56:28 | 2016-10-07 22:08:45 | D
71.6.165.200 census12.shodan.io AS10439 |==E US | 262340 2016-07-11 17:56:31 | 2016-10-07 22:09:11 |5
96.02.222 149  [96-92-222-149-static hfc.comcastbusiness.net |AS7922 |EE US |255425 2016-09-13 17:06:31 | 2016-10-03 16:59:03 | D
104.193.252 230 | edwardmurphy.clientshostname.com AS14576 |E=5 US |249214 2016-07-11 18:21:19 | 2016-10-07 21:46:48 | D
169.228 66.91 |researchscanner0.sysnet.ucsd.edu AST377 |EE Us (238670 2016-07-11 21:14:59 | 2016-10-07 22:10:58 | D
80.237.93.15 - AS20485 |mm RU [238295 2016-09-21 14:21:30 | 2016-10-04 15:19:49 | D
208.100.26.228 |ip228.208-100-26 static.steadfastdns.net AS32748 |E=S US |236953 2016-07-11 17:56:28 | 2016-10-07 07:22:03 | D
66.240.219.146 |burger.census.shodan.io AS10439 |E= US (232338 2016-07-11 17:56:31 | 2016-10-07 22:11:55 |0
71.6.158.166 ninja.census.shodan.io AS10439 |EE US 229417 2016-07-11 17:56:30 | 2016-10-07 22:10:18 | D
169.229.3.91 researchscan1.EECS.Berkeley EDU AS25 B us [228411 2016-07-11 19:54:45 | 2016-10-07 03:16:25 | D
93.17495.106 |- AS29073 = NL |227310 2016-07-24 23:52:59 | 2016-10-07 21:58:50 |0
94.102.49.190 | no-reverse-dns-configured.com AS29073 |= NL |218573 2016-07-11 17:57:55 | 2016-10-07 22:09:03 | %
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Zbyva dodelat

* Frontend:
— Prehlednégjsi detail IP adresy
» Vcetné Casové osy udalosti, grafd, vyhledavani v udalostech
— Spousta drobnych dodélavek

— Verejna verze (jak data anonymizovat a pfitom stale poskytovat zajimavé informace?)

* Backend:
— Dalsi zdroje:
» DalSi blacklisty (ne vzdy lze snadno stahnout, potreba specialné vyjednat pristup)
- kromé spam napt. Dial-up prefixy, OpenDNS/NTP

e Jiné ,reputacni databdze”
* Jiné zdroje udalosti nez Warden (DShield, MISP, AlienVault OTX, ...?)
— Agregace zprav (nejlépe kdyby se délala jinde nez v NERD)
— Prechod z MongoDB na PostgreSQL (nebo néco jiného?)
— Updaty (blacklisty, hostname)
— Vylepsit odmazavani starych dat
* Podpora jinych entit nez IP adres (ASN, domény, zemé, prefixy)
*  Whitelisty
* API
* Vypocet reputation score

1596-2016
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Vypocet reputacniho skore

* Reputacni skore
— Shrnuje vSechny informace v DB

— Hodnota vyjadrujici, jak moc je IP adresa ,nebezpecna®.
* Nemusi byt nutné jen jedno Cislo

* ,Nebezpecnost” v urCitém kontextu, napr. vzheldem k urcitému typu utoku.

e Formalni definice:

— Pravdépodobnost, 7ze dana entita (IP adresa) bude v blizké budoucnosti (napr.
pristich 24h) vykazovat skodlivou ¢innost, kombinovand s mirou zdvaznosti této
&innosti. N

(a ta bude detekovana)
- Predvidani utokd

Je to vibec mozné?

11. 6. 2016 Seminar od
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Predikce utoku

* Analyza dat ze systému Warden.

— 70 mil. hlaseni from ze dvou mésicl (dva mési¢ni vzorky z r. 2015).

e 68% IP adres je detekovano jen v jednom dni z mésice.
— Ale 8.5% je nahlaseno v 5 a vice dnech.
* Tyto jsou zodpoveédné za 65% vsech hlaseni.

— Tisice adres jsou detekovany (témér) kazdy den.
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Pocet dni, ve kterych byla adresa nahlasena
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Predikce utoku

e Analyza dat ze systému Warden.

— 70 mil. hlaseni from ze dvou mésicl (dva mési¢ni vzorky z r. 2015).

e 68% IP adres je detekovano jen v jednom dni z mésice.
— Ale 8.5% je nahlaseno v 5 a vice dnech.
* Tyto jsou zodpoveédné za 65% vsech hlaseni.

— Tisice adres jsou detekovany (témér) kazdy den.

* Pro (D)DoS utoky je 30% utokd detekovano v 10 a vice dnech z mésice.

ppmisitis it Seiian e WDIDOS e
| e s e R e N =X ]
sol  \_ 42.9%adres hladeno | e—e = X (kumulativni) |

| 5 a vice dnech
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29.8% adres hldseno v 10 a vice dnech
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Pocet dni, ve kterych byla adresa nahlasen
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https://nerd.cesnet.cz/nerd/

Predikce utoku

Pravdépodobnost detekce adresy, pokud byla detekovana v N predchozich dnech

100%
0% L
80%
70%
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0%
1 2 3 4 5 6 7 8 9 10

Pravdépodobnost detekce v nasledujicim dni

Pocet po sobé jdoucich dni, kdy byla adresa detekovana

(D)DoS Login -@ Skenovani
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Predikce utoku

Pravdépodobnost detekce adresy, pokud byla detekovana v N prfedchozich dnech

100%
90%

80% . .
70% —=
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1 2 3 4 5 6 7 8 9 10

Pravdépodobnost detekce v nasledujicim dni

Pocet po sobé jdoucich dni, kdy byla adresa detekovana

(D)DoS —¢—Login Skenovani
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Predikce utoku

Pravdépodobnost detekce adresy, pokud byla detekovana v N prfedchozich dnech
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Pravdépodobnost detekce v nasledujicim dni

Pocet po sobé jdoucich dni, kdy byla adresa detekovana

-4 (D)DoS Login Skenovani
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Predikce utoku

Pravdépodobnost detekce, pokud byl adresa detekovana v n z m predchozich dni.

Pouze port scan, pro ostatni Utoky pfilis malo dat (statisice utoku; tisice adres)
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Predikce utoku

 MuzZeme pridavat i dalsi vstupni parametry

— Napr. geolokaci, blacklisty

* Problém:

— pro kazdou kombinaci vstupnich hodnot potfebujeme dostatek vzorkl pro
vypocet pravdépodobnosti

— Pocet kombinaci stoupa exponencialné
» Redeni:
—  Vypocet pravdépodobnosti je vlastné funkce (X, XX,X...xX )=[0,1]
e pomérné ,hladka”
* |ze aproximovat i s mensim mnozstvim vzork
— Mame trénovaci data

--> Strojové uceni (s ucCitelem)

$5:  1996-2016

%k 7% CESNET

11. 6. 2016 Seminar odd



Predikce pomoci strojového uceni

* Pro kazdou entitu (IP adresu), a typ Skodlivé aktivity:
- Vstup:
* historie detekovanych udalosti
e ostatni data o entité (DNS, AS, geo, blacklisty ...)
- Vystup:
* pravdépodobnost, Ze bude v pfistich 24h detekovana udalost s touto IP

Detected events

supplementary -
data f()
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Aktualni stav

* Pripravena nova datova sada
— zari 2016

— 36 mil. zaznamu

* Prvni experimenty v SW Weka
- login attempt
— na zakladé informaci o detekci v 7 dnech predpovéd pro 8. den

- 96.7% rozhodnuto spravné (shodné 3 riizné ML metody)

1,0,0,0,0,0,0 - O
0,0,0,1,0,0,0 - O
0,0,0,0,0,0,1 - O
1,0,0,0,0,0,0 - O
0,0,1,0,0,0,0 - O
0,0,0,0,0,1,1 - 1
1,0,0,0,0,1,0 - O
0,0,0,0,1,0,1 - 1

(59k zaznamu)
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Dékuji za pozornost

OCD, 101
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