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Sdileni a analyza bezpecnostnich
udalosti v CR
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Organizacni informace

Program seminare

8:45 Dema

9:15 SABU stav

9:25 Architektura SABU

9:45 Deduplikace zprav

10:15 Reputace

10:45 Passive DNS

11:15 Méreni vykonnosti DB pro SABU
11:45 Pravni aspekty

14:00 Tutorial: Jak se pripojit k Warden
14:30 Diskuse

15:00 PROKI
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Cile

* Hlavnim cilem projektu je vytvoreni
pilotniho systému pro sdileni a analyzu
bezpeénostnich udalosti v CR
» Rozsirit sdileni do dalSich organizaci
* Obohacovani udalosti ‘
* Pokrocilou analyza dat
e ZvySit bezpecnost siti

skrze mitigaci
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SABU inteligentni

<: analyza: korelace, CSIRT
predikce, mitigace

Firewall —
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Stav

* Reserse stavajiciho stavu
* Specifikace konektoru
* Specifikace inteligentni analyzy

* Specifikace obohacovani dat

* Implementace konektoru
* Flowmon
* honeypoty
* Beekeeper
* IntelMQ
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Stav

* PR skrze akce (ISACA a dalsi)
* Pfipojovani novych clenu (CSIRT.SK, ...)

* Publikace (deduplikace, time-machine)
e Setkani s partnery
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Architektura

e Navrh architektury systému SABU
* znacné heterogenni systém
* kazda ¢ast ma sva specifika
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Konektory

. Vytipovani vhodnych zdroju udalosti
Vstup: FlowmonADS, Kippo, Dionea,
Beekeeper, IntelMQ, HP Tipping Point
Vystup: textovy report

- Definice Cinnosti vstup. konektoru
Prijem
Konverze
Filtrovani
Anonymizace
Information Exchange Policy
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Konektory

» i

Input Parse Cast Convert Process Output
» Socket » Mail » Normalize  » Static » Deduplicator » Socket

» File » CSV » Anonymize » Generator » Aggregator » File

» Files » JSON » Exec » RateLimiter » Files

» SysLog » Regex » Filter » SysLog

» HTTP » Warden
» Warden » DB

» DB » XMPP

» XMPP » HPFeeds

» HPFeeds
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Agregace

Duplikaty, pokracuijici, prekryvajici
Analyza

Uceni vzoru, ukladani, vyhledavani, rozhodovani
Vizualizace

&

Uzivatelem zadané vzory,
wystupy pro vizualizaci
Strojové uceni
bezpednostnich
udalosti

Mentat

<

Wyhledavani a inteligetni
analyza udalosti

* defaultni - vychézi z use-cash
/ ¥ naucené
-— ¥ zadané \Eivatelem
¥

Hlaseni predikovanych udalosti,
obohacovani dat

Databdre vzord pro inteligetni analyzy,
podobnostni hledani a predikce:
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Obohaceni

Udalosti z Warden jsou obohaceny o
data tretich stran

Data jsou asociovana k entité (IP
adrese, prefixu, hostname)
Blacklisty, geolokace, shodan.io, ...
Pri prichodu udalosti se provede
dotaz do NERD
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Shrnuti

Jednoduché pripojeni do sdileni

Souhrn dat z vnitrnich a externich zdroju
Analyza dat pro vyhledavani vzoru a predikci
utoku

Uplatnéni vystupu analyzy pri znaceni
podezrelého provozu a k mitigaci utoku



