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Sdileni a analyza bezpecnostnich
udalosti v CR
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Motivace

Sité jsou prirozené nezavislé
a resi bezpecnost od ne

V4

Neexistuje predavani
informaci a jeji




Motivace
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Neni dostatek ‘

. Sdileni, RS
obohaceni a et .
korelace dovoli
efektivnejsi
reakci

Nahlasi
udalost.

Obohaceni,

cisténi,
analyza,
predikce PTE

varovani.

Blokuje a nahlasi
udalost.
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Architektura

Sdileni a analyza
bezpecnostnich udalosti

Externi
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Konektory

Vstupni - jednoduché napojeni Vaseho

detekcniho systému na Warden
Transformace reportu na IDEA zpravu
Validace
Filtrace
Anonymizace

Vystupni — jednoduché napojeni vysledku
analyzy na prvek ochrany infrastruktury
Definice politik
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IABU
- Inteligentni analyza bezpecnostnich
udalosti
Cisténi udalosti
Analyza
Vizualizace

Dashboard
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Obohaceni

Vstupni data jsou obohacena o data
tretich stran ale i o data vlastni
Blacklisty, geolokace, shodan.io, ...
Flow data, logy, ...

Technologie pro zpracovani IntelMQ
NERD
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Priklad pouziti

 Dlouha doba reakce na DDoS

Email,IDEA

NetFlow/IPFIX
kolektor

BGP FlowSpec

1 —5 min 0-5min <10sec 1-5min 1-5min



@iﬁCESNET

Priklad pouziti

e Zrychleni reakce pouzitim SABU - NERD

B
J

BGP FlowSpec

&
NetFlow/IPFIX
colector

Email IDEA
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Shrnuti

Jednoduché pripojeni do sdileni

Souhrn dat z vnitrnich a externich zdroju
Analyza dat = reputacni DB, trendy a
vizualizace

Jednoducha a parametrizovatelna mitigace



