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Sdileni a analyza bezpecnostnich
udalosti v CR
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Motivace

Sité jsou prirozené nezavislé
a resi bezpecnost od ne

V4

Neexistuje predavani
informaci a jeji
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Motivace 2
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V dobé utoku ma O
kazda sit pouze
cast informace a
neni schopna se

spolehlive |

UtocCnik
rozhodnout - ‘
chybi adekvatni

reakce




Motivace 3
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Neni dostatek ‘

. Sdileni, RS
obohaceni a et .
korelace dovoli
efektivnejsi
reakci

Nahlasi
udalost.

Obohaceni,

cisténi,
analyza,
predikce PTE

varovani.

Blokuje a nahlasi
udalost.
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Harmonogram

e 2016 —specifikace, analyzy (vC. pravnich), navrh a
zacatek implementace
e 27. 1. - predstaveni Pracovni skupiné CSIRT.CZ
* Q2 - napojeni zainteresovanych partnerd na mailovy
reporting
* Q3 - zhodnoceni testovaciho provozu
* Q4 - priprava konektorl pro partnery
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Harmonogram 2017/-19

2017 — testovaci nasazeni s partnery
2018 — vyhodnoceni a zapracovani
pripominek od partneru

2019 — produkéni nasazeni v CR
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Architektura

Doplfujici Reputaéni
informace systémy

X2Y

Externi hla3eni viastni monitoring

Partnerské sité A @
JL

SABU obohacovani:
SABU konektory \ Cisténi informaci,
/ validace, spojovani
informaci,
obohaceni
FlowNBA I

Mentat

|\
SABU konektor )
| 4

So oS oS

SABU inteligentni

<:. analyza: korelace, CSIRT
| predikce, mitigace

Firewall —
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Prinosy pro partnery

Podpora spoluprace s ostatnimi
Vyssi ochrana sité
Vysoka kvalita sdilenych dat (Cisténi)

Standardizace kanalu pro predavani dat meazi
bezpecnostnimi tymy (povinnymi osobami)
dle zakona

Zefektivnéni reakce na incidenty
Budovani reputacni databaze
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Prinosy pro partnery

Partneri A a B reportuji IP adresu pokousejici
se o0 bruteforce na tiskarny v jeho siti

Partner C obdrzi varovani pred danou IP
adresou a dle své politiky provede:
* Blokovani veskerého provozu dané IP adresy
* Blokovani vybranych portu dané IP adrese
e Zablokovani po prvnich 3 pokusech
* Nic



@—EWCESN ET

Spoluprace

Systém SABU bude vymeénovat informace s PROKI
(CZ.NIC)

Aktualné pracujeme na vymeéene mezi Warden a
Turris

Do Wardenu sdili udalosti organizace v CESNET

Jako prvni externi partner je do Wardenu/Mentat
zapojena Casablanca

Profil pro Casablancu vybira relevantni udalosti
zaznamenané v CESNET pro jeji konstituenci
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Zaver

Moznosti zapojeni do sdileni na narodni urovni
*zdroje udalosti (IDS, ADS)
*prvky ochrany infrastruktury (FW, RTBH,
blacklisty, IPS, FlowSpec, scrubber)

Zapojeni se do testovaci, pilotni Ci produkcni faze

RozSifreni do open-source i komercnich nastroju
* Napr. napojeni skrze FlowMon



