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e Provozuje sit narodniho vyzkumu a vzdélavani CESNET2
« Pripojeno 27 &lent (Ceské VS, Akademie véd CR) a cca 280 dalsich organizaci

o K e-infrastrukture CESNET se mohou pripojit instituce, které se zabyvaji
— védou, vyzkumem, vyvojem véetné uplatnéni jejich vysledkl v praxi
— experimentalnim vyvojem nebo inovacemi v primyslu i jinych oborech
— Sirenim vzdélanosti, kultury a prosperity

— vybrané sité verejné spravy I\@r c\"‘\ :
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INVESTICE DO VAS[ BUDOUCNOSTI pro inovace

— vyzkum a vyvoj informacnich a komunikacnich technologii
— budovani a rozvoj e-infrastruktury CESNET urcené pro vyzkum a vzdélavani

— podpora a Sifeni vzdélanosti, kultury a poznani

e 2011 - 2015: Projekt Velka infrastruktura CESNET ‘
e 2016 - 2020: Projekt E-infrastruktura CESNET vyv
« Clen TF-CSIRT, Pracovni skupiny CSIRT.CZ, projektu Fenix FENIX
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® _ HW accelerated probes

© - large scale (backbone-wide) flow based monitoring (NetFlow data sources)
© - Honey Pots

| -IDS, IPS, tar pit based systems, etc.. A - SNMP based monitoring



Zacatky ...

« Spravci v pfipojenych sitich provozuji bezpeénostni nastroje
- IDS, honeypoty, IPS, sondy, syslog, ...
> Sledovani stavu sité, zdravi sité
> Hledani kompromitovanych zafizeni
> Detekce utoku, anomalii provozu

 DILEMA — Co s daty, pro ktera nemam pouziti?
- Zahodit?
> To je Skoda a plytvani
- Reportovat?

> To je zase moc pracneé, s potencialem prejit do diskuse, dozadovani se
pomoci, dalSich informaci atd...

Sdilet!

e Jak? A co format? Obsah? Protokol? Klasifikace? Politika?



Warden

« Systém pro efektivni sdileni informaci o bezpecnostnich incidentech
« Client/server architektura (transport, ne naskladnéni dat)

« Komunitni pristup (aka ,budujme bezpecnost spolecne®)

- Tvoje data jsou dostupna celé Warden komunité

- Data celé komunity jsou dostupna Tobé

« Zasilajici a odebirajici klienti | — vty o castions

— > produkéni datovy tok (odebirajici klienti)

« Udalost (event)

« Bezpeclnost
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Warden

- IDS, IPS, honeypoty (Kippo, Dionea), logy, sondy ...

« Zasilajici klienti

- 22 klientl z 6 ¢lenskych siti (univerzit)

- Cca 1,5 mil udalosti denné

« Odebirajici klienti
- TT, FW, Antispam obrana, filtry, QoS
- Mentat systém provozovany CESNET

@ﬁCESN ET




| esson learned |

Pfipojené organizace nemaji dostatek lidskych zdroju na
vyuziti otevieného komunitniho pfistupu k systému marde

nedokazi data odebrat a zpracovat si je.

Ale chteji tato data ziskavat, data jsou uzitecna

je nutné je spravcum dorucit zpracovana.



—Jp ProdukCni datovy tok (zasilajici klienti)
——P>  produkéni datovy tok (odebirajici klienti)
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Report message
Vazeni kolegové,

detekiéni systémy CESWETu zaznamenaly nasledujici problém(y) souvisejici s Vasim
rozsahem IP adres nebo vasi doménou (uvedené Zasy jsou lokalni):

[1] Stroje na nasledujicich IF adresach funguji jako otevrené DNS resolvery a
mohou byt zneuzZity pro masivni DDoS Otoky (Open DNE Resolver):

* Analyzer: X2
* FPopis: Open DNS Resolver
* Kategorie: Vulnerable. Config

158,194,189, 46 | 2015-11-11 13:20:35 - 2015-11-13 93:29:49 | 1

* Celkem 1 uddlost, 1 unikatni IP adresa

Wice informaci o tomto typu udalosti lze nalézt na adrese:
https://csirt.cesnet.cz/cs/services/x2

(Wice provoznich informaci lze nalézt v prislusné casti priloZeného souboru)

UPOZORNENI: Uvedené casy jsou okamZziky Odajné detekce. Nékteré sluzby a systémy
(zejména externi, jako napf. ShadowServer) bohuZel chéas posilaji informace o
udalostech 1 s nékolikadennim zpoZdénim,

Kompletni dostupné provozni informace k jednotlivym uddlostem lze nalézt

v pfislusnych édstech jednoho z pfiloZenych strojové zpracovatelnych soubord,
W zdvisloti na vagich preferencich miZete pouzit formdt JSON, nebo CSY.
Doporucujeme pouzit format JSOM, protozZe data v ném obsaZena jsou dplna.

@ﬁCESNET




<fDeptat,

« Z hlediska architektury Warden je Mentat odebirajici klient

« SIEM

« Skladiste informaci

« /pracovava data (udalosti) z Warden a od tretich stran (N6, ShadowServer, ...)

« Udalosti rozdeli podle prislusnosti ke koncovym sitim (vytvori reporty)
- Kontakini informace ziskavame z RIPE DB (www.ripe.net)

« Reporty zasila do koncovych siti (abuse@...)

* https://mentat.cesnet.cz

@ﬁCESN ET




Lesson learned |l

... reakce od pfijemcu reportu ...
« Malo informaci, nevime co s tim mame délat.
« Chci mit moznost report strojove zpracovat.
« Specha to? Jakou to ma zavaznost?
« Tyto informace nechceme vubec, odebirame je pfimo od zdroje.

« Data od tretich stran maji ruznou kvalitu

- Nechci! Co si pocit s informaci, ze IP a.b.c.d je na blacklistu X?

- Chci! Informace, ze IP a.b.c.d. je na blacklistu X je uziteCna.

« NAT, FW, DHCP ...

« Velké sité s hierarchii spravy (Uni— Fakulta— Katedra — Pracoviste)

- Prijemce musi report rozebrat, prebaliCkovat a poslat do podsiti.

* ProC mi to reportujete znova? Vcera jsem to vyresil.
@ﬁCESNET



Format IDEA

Botnet C&C Honeypot
{ {
"Format": "[DEAO", “Format": "[DEAO",
"ID": "cca3325c-a989-4f8c-998f-5b0e971 f6ef0", "ID": "2E4A3926-B1B9-41E3-89AE-B6B474EBOAS4",
"DetectTime": "2014-03-05T15:52:227", "DetectTime": "2014-03-22T10:12:312",
"Category": ["Intrusion.Botnet"], "Category": ["Recon.Scanning"],
"Description”: "Botnet Command and Control”, "ConnCount": 633,
"Source": [ "Description": "EPMAPPER exploitation attempt”,
{ "Ref": ["cve:CVE-2003-0605"],
"Type": ["'Botnet", "CC"], "Source": [
"IP4": ["'93.184.216.119"], {
"Proto": ["tcp", "ircu"], “IP4": ["93.184.216.119"],
"Port": [6667] “Proto": ["tcp”, "epmap"],
} "Port": [24508]
] }
h 1,
"Target": [
{
"Port": [135]
« JSON }
. Jednoduchy, rozsifitelny format
« Jednou definované klice a typy se ale nemeéni
» Dokazeme rozlisit primarni data, agregovana data, korelovana data
°

https://idea.cesnet.cz

@ﬁCESN ET



https://idea.cesnet.cz/

Report message
Vazeni kolegové,

detekiéni systémy CESWETu zaznamenaly nasledujici problém(y) souvisejici s Vasim
rozsahem IP adres nebo vasi doménou (uvedené Zasy jsou lokalni):

[1] Stroje na nasledujicich IF adresach funguji jako otevrené DNS resolvery a
mohou byt zneuzZity pro masivni DDoS Otoky (Open DNE Resolver):

* Analyzer: X2
* FPopis: Open DNS Resolver
* Kategorie: Vulnerable. Config

158,194,189, 46 | 2015-11-11 13:20:35 - 2015-11-13 93:29:49 | 1

* Celkem 1 uddlost, 1 unikatni IP adresa Navod co délat,
Wice informaci o tomto typu udalosti lze nalézt na adrese: CehO se report tyka

https://csirt.cesnet.cz/cs/services/x2

(Wice provoznich informaci lze nalézt v prislusné casti priloZeného souboru)

UPOZORNENI: Uvedené casy jsou okamZziky Odajné detekce. Nékteré sluzby a systémy
(zejména externi, jako napf. ShadowServer) bohuZel chéas posilaji informace o
udalostech 1 s nékolikadennim zpoZdénim,

Kompletni dostupné provozni informace k jednotlivym uddlostem lze nalézt

v pfislusnych édstech jednoho z pfiloZenych strojové zpracovatelnych soubord,
W zdvisloti na vagich preferencich miZete pouzit formdt JSON, nebo CSY.
Doporucujeme pouzit format JSOM, protozZe data v ném obsaZena jsou dplna.

@ﬁCESNET




Report message
Vazeni kolegové,

detekiéni systémy CESWETu zaznamenaly nasledujici problém(y) souvisejici s Vasim
rozsahem IP adres nebo vasi doménou (uvedené Zasy jsou lokalni):

[1] Stroje na nasledujicich IF adresach funguji jako otevrené DNS resolvery a
mohou byt zneuzZity pro masivni DDoS Otoky (Open DNE Resolver):

* Analyzer: X2
* FPopis: Open DNS Resolver
* Kategorie: Vulnerable. Config

158,194,189, 46 | 2015-11-11 13:20:35 - 2015-11-13 93:29:49 | 1

Strojoveé

zpracovatelny format
pfidany k e-mailovému
reportu

* Celkem 1 uddlost, 1 unikatni IP adresa

Wice infu#
Nttps 4 SECTION 1
#

(Vice pro# Analyzer | X2

# Detector | cesnet.aul

# Description | Open DNS Resolwver
|
|

upozornEnT: u# Categories Vulnerable.Config

{zeﬁ@naexte# Reference https://csirt.cesnet.cz/cs/services/x2

délostech i — : : .
HeasostEEn 4 ##date gmt;detected gmt;analyzer;detector;classification;categories;src_ip;src_h

ost;src port;tgt port;src proto;tgt proto;con cnt;date ts;detected ts;note;impac
Kompletni dos T - - - - - - -
v prislusnych2915-11-13 02:29:497;2015-11-11 12:20:357;%2;cesnet .aul;0pen DNS Resolver;Vulner
v zavisloti ngble.Config;158.194.189.46;189-46.kolejnet .upol.cz; -; -;udp/dns; -;-;1447381789; 14
Doporucujeme 47244435, -:System 158.194.189.46 is ORR and can be misused to DDoS attacks




Report message

Report M20151113M-K+FrDb

Severity Apuse Created

Vazeni kolegové,

detekéni systémy CESNETu zaznamenaly nasledujici problém(y) souyise ablse@upolcz  2015-11-13 05:05:51
rozsahem IP adres nebo vasi doménou (uvedené Zasy jsou lokalni)!

[1] Stroje na nasledujicich IF adresach funguji jako otevrfeng DN fery a
mohou byt zneuzZity pro masivni DDoS Otoky (Open DNE Resolver):

* Analyzer: X2
* FPopis: Open DNS Resolver
* Kategorie: Vulnerable. Config

158,194,189, 46 | 2015-11-11 13:20:35 - 2015-11-13 93:29:49 | 1

* Celkem 1 uddlost, 1 unikatni IP adresa

Wice informaci o tomto typu udalosti lze nalézt na adrese:
https://csirt.cesnet.cz/cs/services/x2

(Wice provoznich informaci lze nalézt v prislusné casti priloZeného souboru)

UPOZORNENI: Uvedené casy jsou okamZziky Odajné detekce. Nékteré sluzby a systémy
(zejména externi, jako napf. ShadowServer) bohuZel chéas posilaji informace o
udalostech 1 s nékolikadennim zpoZdénim,

Kompletni dostupné provozni informace k jednotlivym uddlostem lze nalézt

v pfislusnych édstech jednoho z pfiloZenych strojové zpracovatelnych soubord,
W zdvisloti na vagich preferencich miZete pouzit formdt JSON, nebo CSY.
Doporucujeme pouzit format JSOM, protozZe data v ném obsaZena jsou dplna.

@ﬁCESNET




Filtrovani
* Moznost nehlasit nékteré sety udalosti
- Napf. pro jednu IP adresu, ktera komunikuje nestandardné
- Nepfijimat jeden zdroj (protoze ho odebiram pfimo)
- Nepfijimat nékteré typy udalosti

Update reporting filter for abuse@cesnet.cz

Update filter Preview Cancel

Filter I1D:

NTP for time servers

Description:

Disable NTP events for time servers

v Enabled
Simple filter
Analyzers: Classifications: Sources:
195.113.144. XXX
Beekeeper (D)DoS
Dionaea Botnet Command and Control
FailzBan Bruteforce
Kippo Copyright infringement
LaBrea Malware
Mentat Other
NG - Phishing
T Pnrtsran h

* Advanced filter
Filter:

Update filter Preview Cancel




#= Negistry

Browse » List of 2387 objects

Negistry umoznuje
jemneéji naskalovat reportovani
Browse | AllocAid  Clients pro velké sité se spojitym adresovym

rozsahem /16.

T 120

Key Walue Feed valid Valid to
from
_ inetnum 147.32.1.0 — 147.32.50.255
inetnum 147,32,0.0 -147,32,255.235 netname CVUT—TCZ
netname CWUTTCZ d P h 1
descr Czech Technical University escr raha
descr Prague remarks Report network abuse --> abuse@p1.cvut.cz
country o
org ORG-CVUTL -RIPE — Ceske vysoke uceni technicke v Praze
admin-c CWUT1 -RIFE — Ceske wysoke uceni technicke v Praze Metwork Admins .
tech-c CWUTL-RIPE — Ceske wysoke uceni technicke v Praze Network Admins Inetnum 147'32'60'0 - 147'32'100'255
status LEGACY netname CVUT-TCZ
remarks For information on "status:" attribute read https:/iwww.ripe.net/data-tools/db/fag/fag-statusvaly  descr Praha 6
nt-b TENCZ-MNT . intai
ey T TENmoEEESIET2 P Space Hankaner remarks Report network abuse --> abuse@p6.cvut.cz
remarks Please report network abuse -= abuse@cvut.cz
changed ors@Czechia,EU.net 19960804
changed ertransfer@ripe.net 20060518
hafﬂ ;kopgf;:j;jl-;z;jﬁfm inetnum 147.32.101.0 — 147.32.150.255
create -05- 44
last -modi fied 2015-05-05T01:56:34Z netname CVUT-TCZ
source RIFE descr Praha 10
client-id 030000 remarks Report network abuse --> abuse@p10.cvut.cz
inetnum 147,33.0.0 -147,33.255.235
netnae VSCHICZ inetnum 147.32.160.0 — 147.32.180.255
descr Vysoka skola chemickotechnologicka v Praze netname CVUT-TCZ
descr Praha 6
T - descr Praha 8
arg 3 W1-RIPE — Wysoka skola chericko-technologicka v Praze ]f‘ema]f‘kS Report network abllse --> abuse@ps.CVllt.CZ
admin-c |1 -RIFE — wysoka skola chemicko-technologicka Metwork Adrmins
tech-c VSCML-RIPE = Wysoka skola chemicke-technolegicka Metwork Admins
status LEGACY .
nnt -by RIPE-NCCAEGACY-MNT - 772 inethum 147.32.200.0 — 147.32.220.255
mnt -by MCZ-MNT — TEN-xxxCZICESNETZ IP Space Mairtainer netname CVUI-TCZ
remarks Please report network abuse -> abuse@vscht.cz dESCI' Praha 6
changed ors@Czechia.EU.net 19961228
e o remarks Report network abuse --> abuse@p66.cvut.cz

@ﬁCESN ET



Reportér nové generace

A A A A A XA X A A B B B B B B B
RO R1 R2 R3 R4 R5 R6 R7
TIME
£ THRESHOLD » “£ THRESHOLD »
«BELAPSE a-BERAPSE:
AAA R2 (¥] AAAAAA [ A BB R5 R6| BB

« Zpracovani zprav s kazdou Urovni zavaznosti zvlast
» Algoritmus je konfigurovatelny trojici period/threshold/relapse
« Period — interval generovani reportu

. Threshold — doba, po kterou budou jiz hlagené udalosti
tykajici se konkrétni IP adresy “zamiceny”

* Relapse — heuristika, ktera v pfipadé nevyreseni problému
zajisti odeslani “zamicenych” udalosti




<fDeptat,

o Skladisté informaci

« SIEM

« /Zpracovava data (udalosti) z Warden a od tretich stran (N6, ShadowServer, ...)
« Udalosti rozdéli podle prislusnosti ke koncovym sitim (vytvofi reporty)
« Reporty zasila do koncovych siti (abuse@...)

« Podpurny nastroj CESNET-CERTS a bezpecfnostni tymy pfipojenych organizaci

« WWW rozhrani pro spravce z koncovych siti

- Moznost ovlivnit jak a kdy reporty dostavat a co chci dostavat
- Detaily reportt

- Globalni dahsboardy

- Statistiky




Statistiky
- Warden

- 22 zasilajicich klientu (zdroju dat typu “bezpecénostni udalost”)

- cca 1,5 mil udalosti za den

* <@]eptat,

- cca 80 reportl denné, cca 360 tydné (na cca 320 pfipojenych organizaci)

@ﬁCESN ET



L esson learned |

... soucasnost & budoucnost ...

« Nestaci

- Sdilet pouze primarni data — pfiliS mnoho, pro les nevidime stromy
- Sdilet jen na urovni jedné sité — o fadé problému se nedozvime

- Sdilet jen data pro cilovou sit — chybi souvislosti, vidime les, ale ne krajinu

« Motivace
- Sité jsou pfirozené nezavislé a feSi bezpecnost oddélené
- Sdileni informaci a jejich vyuziti je v plenkach

-V dobé Utoku ma kazda sit pouze cast informace a to ztéZuje rozhodnuti, co
delat — chybi adekvatni reakce

- Sdileni, obohaceni a inteligentnéjsi analyza umozni efektivnejsi reakci



Codal ...

* Nové a dalsi zdroje primarnich dat v siti CESNET2

« Nové a dal$i zdroje primarnich dat mimo sit CESNET2
* Nové zdroje od tzv. tretich stran

« Obohaceni dat

» Lepsi validace a klasifikace dat

 Inteligentni analyzy, korelace

o Sdileni dat a informaci na narodni a mezinarodni Urovni

,» -=. Vice, rychleji, kvalitneji ..."



SABU

« Sdileni a Analyza Bezpecnostnich Udalosti

« 2016 — 2020, Projekt Ministerstva vnitra CR

« Resitelé: CESNET, Masarykova univerzita
 hitps://sabu.cesnet.cz — stranky jsou ve vystavbée

« sabu-info@cesnet.cz — kontaktni e-mail

e Partneri:

- CSIRT.SK
- ISP
- Bankovni sektor

- Invea Technologies


https://sabu.cesnet.cz/
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Harmonogram

« 2011 - prvni idea vytvoreni systému pro sdileni informaci (Warden)
« 2012-2015 - vyvoj a pilotni béh na CESNETu (Warden, Mentat)
 2014/15 - priprava navrhu projektu SABU, osloveni partneru

2016 — specifikace, analyzy, navrh a zacatek implementace
* Q2 — napojeni zainteresovanych partneru na mailovy reporting
* Q3 — zhodnoceni testovaciho provozu
* Q4 — pfiprava konektoru pro partnery
* Q4 — propojeni SABU a PROKI

« 2017 —testovaci nasazeni SABU, spoluprace s partnery
2018 — vyhodnoceni a zapracovani pfipominek od partneru
* 2019 — produkcni nasazeni
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Prinosy
« Podpora a rozvoj spoluprace
* \Vysoka kvalita sdilenych dat (Cisteni) a informaci

« Standardizace kanalu pro predavani dat mezi bezpecnostnimi tymy
(povinnymi osobami dle zakona o kybernetické bezpecnosti)

* Vice informaci
« Lepsi ochrana site
« Zefektivnéni reakce na incidenty

e Prevence



Zapojeni partneru

e Zasilani dat

- Provozujete bezpecCnostni nastroj a jste ochotni data sdilet?

« Jaka data?

« Za jakych podminek? Casteéna anonymizace? Jen data relevantni pro CESNET2?

- Mate vhodné misto v siti pro umisteni nejakého bezp. Nastroje?

e Odebirani dat
- Pfimo (konektor, vlastni zpracovani, naskladneni a vyuziti)
- Formou e-mail reportu

« Ze systému Mentat
« Data prislusejici Vasi organizaci
» Bezpecnostni udalosti, kde zdrojem je IP adresa z Vasi site



Dekuji za pozornost.

Andrea Kropacova, andrea@cesnet.cz

%%m%%


mailto:andrea@cesnet.cz

	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30

