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PassiveDNS

« sbér verejnych DNS data na rekurzivnich DNS serverech
« ZzjiStuje se na co se lidé ptaji
« nezjiStuje se, kdo se pta (ochrana soukromi)

« zaznamy se ukladaji do databaze spolu s ¢asovou znackou

 vytvareni ,historie DNS dat®

« moznost pokladat dotazy



:vmw.guogle.at

CERT.at / ACOnet

DNS History

Format: ( )Whois () csv (&) HTML

Options: | Sensor info ¥ Exact domain

List only: jNXDDMAINHAl|NS[|CNAME||SDA||PTRHMX1|TXTIIAAAA
First seen:  >=| <=

Last seen:  >= <=

Sort: [ ¢ | desc(] , |

| Reset | [X]

: | desc(] , |

: | descl_]

% CERT.at / ACOnet DNS replicator WHOIS server, version 2.0.
$ (C) 2011 All rights reserved.
Authors: L. Aaron Kaplan <kaplan AT cert.at>
<achim.adam AT univie.ac.at>

%

%
%
%

Achim Adam

419 elements,

LEFT

www.google.at
www.google.at
www.google.at
www.google.at
www.google.at
www.google.at
www.google.at
www.google.at
www.google.at
www.google.at

0'

1437s

RTYPE

S I S SO O S

RIGHT
74.125.232.223
74.125.232.215
74.125.232.216
74.125.232.248
74.125.232.247
209.85.148.94
74.125.135.94
74.125.232.56
74.125.232.55
?4 125.232.63

Y

FIRST-SEEN

2012-09-21 06:05:
2012-09-21 06:05:
2012-05-21 06:05:
2012-09-21 12:39:
2012-09-21 12: 39:
2012-09-11 17:27:
2012-05-10 13:06:
2012-11-22 18:40:04
2012-11-22 18:40:04
2012-11-22 18:40:04

N Y I . T e

39
39
35
35
39
31
35

Y

LAST-SEEN

2012-09-21 06:05:39
2012-09-21 06:05:39
2012-09-21 06:05:39
2012-05-21 12:39:39
2012-09-21 12:39:39
2012-09-27 11:11:29
2012-10-17 18:16:55
2012-11-22 18:40:04
2012-11-22 18:40:04
2012-11-22 18:40:04

¥
1

T e .

COUNT-SEEN
48
a8

D SR S £



Stav

Spoluprace s CERT.AT

Export dat z ns.ces.net a ns.cesnet.cz (adns1 a adns2) do kolektoru
provozovaneho CERT.AT

Dotazovaci rozhrani

- QUI (o pfistupu rozhoduje CERT.AT)
- Whois

Aktualni vyuziti dat
- P¥i procesu incident handling (CESNET-CERTS)

- Dohledavani historie zmény DNS zdznam

- Dohledavani zrusenych zaznamu



Cile

« Vlastni kolektor dat, vlastni server
« Export dat ze sitovych sond a DNS serverl

e Sluzba

e Vlastni dotazovaci rozhrani

- vice oteviené — ¢lenum CERT/CSIRT, spravcum, bezpecnostnim slozkam
- s rozsirenou funkcionalitou
« Zdroj dat a informaci pro
- spravce, bezpecCaky
- automatizované pro systemy

- pro dalsi vyzkum (napf. vliv regionu na DNS historii)
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Plan

Listopad 2016

- Format vstupnich dat
- Implementace rozhrani mezi DNS a kolektorem

- Testovani nové verze pro CERT.AT
Prosinec 2016

- Instalace vlastniho serveru
Leden/anor 2017

- SW od CERT.AT

- Vlastni vyvoj?
Do konce roku 2017

- Prvni verze GUI nad vlastnim systémem a daty?

@ﬁCESN ET



Sluzby

« Sluzba umoznuijici vyhledavani

- GUI

- whois
e /Zdroj dat pro ostatni systemy

- Sondy, NERD, Warden, Mentat
« ,DNS Monitor*

- Dlouhodobé sledovani vybranych entit s naslednou notifikaci v pripadé
zmeny

- Periodické sledovani vzniku urCitého jména v doméneé (vznik zaznamu)

- Pokrocilé analyzy



Sondy

Na perimetru site CESNET?2

IPFIXCol
- Novy modul pro DNS data (do NEMEA)

Update firmware v sondach

Predpokladané problémy k feseni:
- Detekce neplatnych transakci

- Skladovani neautoritativnich odpovédi?

- Podvrhnuté odpovedi



Diskuse

« Dalsi funkcionality a sluzby
- pozadavky na GUI?
- 7?77
 Musime zvazit jaké informace predavat do
- Warden?
- Mentat?
- NERD?
- PROKI?

- Co muze byt zajimavé pro spravce?



Dekuji za pozornost.
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