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Sdileni a analyza bezpeCnostnich
udalosti v CR
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Zamereni

*Cilem projektu je vytvoreni pilotniho systému
pro vCasné predavani a analyzu udalosti
vztahujicich se k narodnimu kyberprostoru

*Systém umozni dolovani a sdileni informaci
mezi zapojenymi bezpeCnostnimi tymy
(vCetné narodniho a vladniho)

*Cilem je predikovat postup utoku a varovat
zapojeneé infrastruktury
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Motivace

Sité jsou prirozené nezavislé
a FeSi bezpeCnost oddé@lené

Neexistuje predavani
informaci a jeji
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Motivace 2

Neni dostatek Co délat?
\

V dobé utoku ma

kazda sit pouze

Cast informace a

neni schopna se

spolehlive o
rozhodnout — Uto‘cmk
chybi adekvatni

reakce

informaci. \
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Motivace 3

Neni dostatek
informaci.

. Sdileni, 3
obohaceni a ot
korelace dovoli
efektivnéjsi

Nahlasi
udalost.

rea kCI Obohaceni,
¢isténi,
analyza,
prec?llkce PEI
A varovani.
SABU nitoring

Blokuje a nahlasi
udalost.
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Harmonogram

e 2016 — specifikace, analyzy (vC. pravnich), navrh a
zaCatek implementace
 13. 1. - tato Uvodni, pfedstavovaci schuzka
« 27. 1. - predstaveni a diskuze na Pracovni skupiné
CSIRT.CZ
* Q2 - napojeni partnerl na mailovy reporting
* Q3 - zhodnoceni testovaciho provozu
* Q4 - pfiprava konektoru pro partnery
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Harmonogram 2017-19

2017 — testovaci nasazeni s partnery

2018 — vyhodnoceni a zapracovani
pfipominek od partneru

2019 — produkéni nasazeni v CR



Architektura
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SABU obohacovani:
Cisténi informaci,
validace, spojovani
informaci,
obohaceni

Mentat

SABU inteligentni
CSIRT
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Prinosy pro partnery

Podpora spoluprace s ostatnimi
VySSi ochrana site

. Vysoka kvalita sdilenych dat (Cisteni)
Standardizace kanalu pro predavani dat mezi
bezpeCnostnimi tymy (povinnymi osobami)
dle zakona
Zefektivneni reakce na incidenty
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Prinosy pro partnery

Partne A a B reportuji IP adresu pokouSejici
se o0 bruteforce na tiskarny v jeho siti

Partner C obdrzi varovani pred danou IP
adresou a dle své politiky provede:

* Blokovani veSkerého provozu dané IP adresy
* Blokovani vybranych portu dané IP adrese

e Zablokovani po prvnich 3 pokusech

* Nic
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Diskuze

. ZpUsoby zapojeni - co provozujete?
*zdroje udalosti (IDS, ADS)

*prvky ochrany infrastruktury (FW, RTBH,
blacklisty, IPS, FlowSpec, scrubber)

. Jak se chcete zapojit do testovaci a
produkCni faze?

. RozSireni do open-source i komercCnich
nastroju
* Napojeni skrze FlowMon a dalSi nastroje?



