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 Provozuje sitf narodniho vyzkumu a vzdélavani CESNET2
« Zalozen v roce 1996
- Pfipojeno 27 &lenl (Geské VS, AV CR) a cca 280 dal$ich organizaci

« K e-infrastrukture CESNET se mohou pfipojit instituce, které se zabyvaji
- védou, vyzkumem, vyvojem vcetné uplatnéni jejich vysledkul v praxi
- experimentalnim vyvojem nebo inovacemi v pramyslu i jinych oborech
- Sifenim vzdélanosti, kultury a prosperity

- vybrané sité verejné spravy I\K%r Q:\
S EVROPSKA UNIE . 2007-13

, , . EVROPSKY FOND PRO REGIONALNI ROZVOJ oP Vyzkum a VFVOj
« Hlavni cile:

INVESTICE DO VASI BUDOUCNOSTI pro inovace

- vyzkum a vyvoj informacnich a komunikacnich technologii
- budovani a rozvoj e-infrastruktury CESNET urCené pro vyzkum a vzdélavani

- podpora a Sifeni vzdélanosti, kultury a poznani

« 2011 -2015
- Projekt Velka infrastruktura CESNET
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® _ HW accelerated probes

© - large scale (backbone-wide) flow based monitoring (NetFlow data sources)
© - Honey Pots

| -IDS, IPS, tar pit based systems, etc.. A - SNMP based monitoring



Jak jsme zacali ...

« Spravci v pfipojenych sitich provozuji bezpeénostni nastroje
- IDS, honeypoty, IPS, sondy, syslog, netflow ...
> Sledovani stavu sité, zdravi sité
> Hledani kompromitovanych zafizeni
> Detekce utoku, anomalii provozu

 DILEMA — Co s daty, pro ktera nemam pouziti?
- Zahodit?
> To je Skoda a plytvani
- Reportovat?

> To je zase moc pracneé, s potencialem prejit do diskuse, dozadovani se
pomoci, dalSich informaci atd...
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e Ale —ijak? A co format? Obsah? Protokol? Klasifikace? Politika?
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Warden

« Systém pro efektivni sdileni informaci o bezpecnostnich incidentech
« Client/server architektura (transport, ne naskladneni dat)

« Komunitni pristup (aka ,budujme bezpecnost spolecne®)

- Tvoje data jsou dostupna celé Warden komunité

- Data celé komunity jsou dostupna Tobé

« Zasilajici a odebirajici klienti

« Udalost (event)
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| esson learned |

Pfipojené organizace nemaji dostatek lidskych zdroju na
vyuziti otevieného komunitniho pfistupu k systému marde

nedokazi data odebrat a zpracovat si je.
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| esson learned |

Pfipojené organizace nemaji dostatek lidskych zdroju na
vyuziti otevieného komunitniho pfistupu k systému marde

nedokazi data odebrat a zpracovat si je.

Ale chteji tato data ziskavat, data jsou uzitecna

je nutné je spravcum dorucit zpracovana.
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« Z hlediska architektury Warden je odebirajici klient

« SIEM

« Skladiste informaci

« /Zpracovava data (udalosti) z Warden a od tretich stran (N6, ShadowServer, ...)
« Udalosti rozdéli podle prislusnosti ke koncovym sitim (vytvofi reporty)

« Reporty zasila do koncovych siti (abuse@...)

@ﬁCESN ET



Report message
Vazeni kolegové,

detekiéni systémy CESWETu zaznamenaly nasledujici problém(y) souvisejici s Vasim
rozsahem IP adres nebo vasi doménou (uvedené Zasy jsou lokalni):

[1] Stroje na nasledujicich IF adresach funguji jako otevrené DNS resolvery a
mohou byt zneuzZity pro masivni DDoS Otoky (Open DNE Resolver):

* Analyzer: X2
* FPopis: Open DNS Resolver
* Kategorie: Vulnerable. Config

* Celkem 1 uddlost, 1 unikatni IP adresa

Wice informaci o tomto typu udalosti lze nalézt na adrese:
https://csirt.cesnet.cz/cs/services/x2

(Wice provoznich informaci lze nalézt v prislusné casti priloZeného souboru)

UPOZORNENI: Uvedené casy jsou okamZziky Odajné detekce. Nékteré sluzby a systémy
(zejména externi, jako napf. ShadowServer) bohuZel chéas posilaji informace o
udalostech 1 s nékolikadennim zpoZdénim,

Kompletni dostupné provozni informace k jednotlivym uddlostem lze nalézt

v pfislusnych édstech jednoho z pfiloZenych strojové zpracovatelnych soubord,
W zdvisloti na vagich preferencich miZete pouzit formdt JSON, nebo CSY.
Doporucujeme pouzit format JSOM, protozZe data v ném obsaZena jsou dplna.
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Lesson learned |l

... reakce od pfijemcu reportu ...
« Malo informaci, nevime co s tim mame délat.
« Chci mit moznost report strojove zpracovat.
« Specha to? Jakou to ma zavaznost?
« Tyto informace nechceme vubec, odebirame je pfimo od zdroje.

« Data od tretich stran maji ruznou kvalitu

- Nechci! Co si pocit s informaci, ze IP a.b.c.d je na blacklistu X?

- Chci! Informace, ze IP a.b.c.d. je na blacklistu X je uziteCna.

« NAT, FW, DHCP ...

« Velké sité s hierarchii spravy (Uni— Fakulta— Katedra — Pracoviste)

- Prijemce musi report rozebrat, prebaliCkovat a poslat do podsiti.

* ProC mi to reportujete znova? Vcera jsem to vyresil.
@ﬁCESNET
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« SIEM

« Skladisté informaci

« /pracovava data (udalosti) z Warden a od tretich stran (N6, ShadowServer, ...)
« Udalosti rozdeli podle prislusnosti ke koncovym sitim (vytvori reporty)

« Reporty zasila do koncovych siti (abuse@...)

« Podpurny nastroj CESNET-CERTS a bezpecfnostni tymy pfipojenych organizaci

« WWW rozhrani pro spravce z koncovych siti

- Moznost ovlivnit jak a kdy reporty dostavat a co chci dostavat
- Detaily reporti

- Globalni dahsboardy

- Statistiky

SECESNET
T Ry BT




Statistiky
- Warden

- 17 zasilajicich klientu (zdroju dat)

- cca 1,1 mil udalosti za den

* <@]eptat,

— cca 60 reportl denné, cca 300 tydné (na cca 320 pfipojenych organizaci)
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Statistiky

Incident TOP10 share by country

June 15

B China

B USA
Turkey

B Australia

W Netherlands
Hongkong

W Taiwan
Russia

B Germany

M Poland

Incident TOP10 share

according to number of incidents
per one IP in the country
June 2015

W Fiji

B Maldives
Hongkong

M Iceland

B Mongolia
Israel

M |atvia
Albana

B Montenegro

@ France
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TOP 20 incident share by AS

June 2015

B Chinanet CN

® Turk Telekomunikasyon Anonim Sirketi TR
SoftLayer Technologies Inc. AU

B CNCGROUP Chinal69 Backbone CN

B CHINANET jiangsu province backbone CN
Ecatel LTD NL

B Data Communication Business Group TW
CariNet, Inc. US

m SoftLayer Technologies Inc. HK
Hurmicane Electric, Inc. US

B HOT NET LIMITED HK

M PlusServer AG DE

W University of Michigan US

W Jazz Telecom S.A ES
Biznes-Host.pl sp. z 0.0. PL

B MCI Communications Services, Inc. d/b/a Verizon
Business US

m 013 NetVision Ltd. IL
Contabo GmbH DE

B CNCGROUP IP network Chinal69 Beijing Province
Network CN
Abovenet Communications, Inc US

TOP 20 incident share by AS

according to number of incidents
per one IP from AS
June 2015

B HOT NET LIMITED

M Przedsiebiorstwo Uslug
Specjalistycznych ELAN mgr inz.
Nikultsev Aleksandr Nikolaevich

M Ecatel LTD

B DELORIAN Internet Services Artur
Grabowski
Nagravision SA

W DataClub S.A.
PE Voronov Evgen Sergiyovich

M Livenet Sp, z 0.0.
WEDOS Internet, a.s.

B Storm Systems LLC

B MediaServicePlus Ltd.

M Black Fox Limited

M CariNet, Inc.
Iradeum Trading Ltd.

B DataWagon LLC

B DDNET SOLUTIONS SRL
HOSTKEY B.V.

B Hosting Solution Ltd.
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Incident TOP20 share by Czech ISP

June 2015

B WEDOS Internet, a.s.
B FDCservers.net
02 Czech Republic, a.s.
B OVH SAS
M Liberty Global Operations B.V. (UPC
CR)
CESNET zs.p.o.
B METRONET s.r.0.
Media a.s.
M jtself s.r.o.
Vodafone Czech Republic a.s.
B PODAa.s.
B T-Mobile Czech Republic a.s.
B CD-Telematika a.s.
B Starnet s.r.o.
T-Mobile Czech Republic a.s.
B CoProSys a.s.
H ISP Alliance a.s.
WIA spol. s.r.o.

Incident TOP20 share by Czech ISP

according to number of incidents
per one IP address from AS
June 2015

B WEDOS Internet, a.s.

B FDCservers.net
Pe3ny Net s.r.o.

M Ladislav Rudolf

B MAXTEL s.r.o.
Vodafone Czech Republic a.s.

W Druzstvo EUROSIGNAL
FreeTel, s.r.o.

B Brno University of Technology
Futurenet ISP s.r.0.

B CoProSys a.s.

B Tlapnet s.r.o.

B Huminet s.r.o.

B Marek Smutny
WMS s.r.o.

B CESNET zs.p.o.

M Dial Telecom, a.s.
TTNET Czech Republic

B INTERNET CZ, a.s.
VSHosting s.r.o.
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Lesson learned Il

... soucasnost & budoucnost ...
 Umime data dostat na jedno misto, zpracovat a dorucit.

 ALE!

- Sdilet syrova primarni data nestaci!
- Data ziskana z bezpecnostnich nastroju jedné sité nestadi!

- Sdilet na urovni jedné sité (ISP/organizace) nestaci!

@ﬁCESN ET



L esson learned |

... soucasnost & budoucnost ...
 Umime data dostat na jedno misto, zpracovat a dorucit.

 ALE!

- Sdilet syrova primarni data nestaci!

- Data ziskana z bezpecnostnich nastroju jedné sité nestadi!

- Sdilet na urovni jedné sité (ISP/organizace) nestaci!
 Proc?

- Primarnich dat je moc.

- Nekteré problémy nemusime zaznamenat.

— Chybi souvislosti, nevidime celkovy obraz.

@ﬁCESN ET




Codal ...

* Nové a dalsi zdroje primarnich dat v siti CESNET2

« Obohaceni dat

 Inteligentni analyzy, korelace

« Sdileni dat a informaci na narodni a mezinarodni urovni
* Nové a dalsi zdroje primdarnich dat mimo sit CESNETZ2

* Nove zdroje od tzv. tretich stran

@ﬁCESN ET



Zapojeni partneru
e Odebirani dat

- PFfimo (konektor, vlastni zpracovani, naskladnéni a vyuziti)

- Formou e-mail reportu

« E-malil reporty
- Ze systému Mentat

- Data prislusejici Vasi organizaci (constituency)

- Bezpecnostni udalosti, kde zdrojem je IP adresa Vasi constituency

@ﬁCESN ET



Zapojeni partneru

e Zasilani dat

- Provozujete bezpecCnostni nastroj a jste ochotni data sdilet?

« Jaka data?

« Za jakych podminek? Casteéna anonymizace? Jen data relevantni pro CESNET2?

- Mate vhodné misto v siti pro umisteni nejakeho bezp. nastroje?

@ﬁCESN ET



Dekuji za pozornost.

Andrea Kropacova, andrea@cesnet.cz
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