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e Provozuje sit narodniho vyzkumu a vzdélavani CESNET2
« Pripojeno 27 &lent (Ceské VS, Akademie véd CR) a cca 280 dalsich organizaci

o K e-infrastrukture CESNET se mohou pripojit instituce, které se zabyvaji
— védou, vyzkumem, vyvojem véetné uplatnéni jejich vysledkl v praxi
— experimentalnim vyvojem nebo inovacemi v primyslu i jinych oborech
— Sirenim vzdélanosti, kultury a prosperity
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— vyzkum a vyvoj informacnich a komunikacnich technologii
— budovani a rozvoj e-infrastruktury CESNET urcené pro vyzkum a vzdélavani

— podpora a Sifeni vzdélanosti, kultury a poznani

e 2011 - 2015: Projekt Velka infrastruktura CESNET ‘
e 2016 - 2020: pokracovani projektu Velka infrastruktura CESNET A
« Clen TF-CSIRT, Pracovni skupiny CSIRT.CZ, projektu Fenix FENIX
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® _ HW accelerated probes

© - large scale (backbone-wide) flow based monitoring (NetFlow data sources)
© - Honey Pots

| -IDS, IPS, tar pit based systems, etc.. A - SNMP based monitoring



Zacatky ...

« Spravci v pfipojenych sitich provozuji bezpeénostni nastroje
- IDS, honeypoty, IPS, sondy, syslog, ...
> Sledovani stavu sité, zdravi sité
> Hledani kompromitovanych zafizeni
> Detekce utoku, anomalii provozu

 DILEMA — Co s daty, pro ktera nemam pouziti?
- Zahodit?
> To je Skoda a plytvani
- Reportovat?

> To je zase moc pracneé, s potencialem prejit do diskuse, dozadovani se
pomoci, dalSich informaci atd...

@ﬁCESN ET




Zacatky ...

« Spravci v pfipojenych sitich provozuji bezpeénostni nastroje
- IDS, honeypoty, IPS, sondy, syslog, ...
> Sledovani stavu sité, zdravi sité
> Hledani kompromitovanych zafizeni
> Detekce utoku, anomalii provozu

 DILEMA — Co s daty, pro ktera nemam pouziti?
- Zahodit?
> To je Skoda a plytvani
- Reportovat?

> To je zase moc pracneé, s potencialem prejit do diskuse, dozadovani se
pomoci, dalSich informaci atd...

Sdilet!

e Jak? A co format? Obsah? Protokol? Klasifikace? Politika?



Warden

« Systém pro efektivni sdileni informaci o bezpecnostnich incidentech
« Client/server architektura (transport, ne naskladnéni dat)

« Komunitni pristup (aka ,budujme bezpecnost spolecne®)

- Tvoje data jsou dostupna celé Warden komunité

- Data celé komunity jsou dostupna Tobé

« Zasilajici a odebirajici klienti | — vty o castions

— > produkéni datovy tok (odebirajici klienti)

« Udalost (event)

« Bezpeclnost

X509

. ma r! FPP !l \
encryptlon /Shadow NG
“sanity” checks . T \\_ff?ff_/’
peer review NI -

\@g %NEMEA grd' Lw
e / —
IDEA forméat AX
‘//{_7%\\ ESNET—CERTS‘ (E-D




—Jp ProdukCni datovy tok (zasilajici klienti)
——P>  produkéni datovy tok (odebirajici klienti)

de

\

//Shad ow, N6,\\
\ ;;X2, X4/ /

Dionea = -
\\ Ve \ )
| Kippo |

eparp)
'NSHARP |
AN 2

~_ -

CESNET-CERTS

a

y - N . FTAS & —P» NOC
CSIRT.S veg  VUTBR N PSS



Warden

« Systém pro efektivni sdileni informaci o bezpecnostnich incidentech
« Client/server architektura (transport, ne naskladnéni dat)

« Komunitni pristup (aka ,budujme bezpecnost spolecne®)

- Tvoje data jsou dostupna celé Warden komunité

- Data celé komunity jsou dostupna Tobé

« Zasilajici a odebirajici klienti | — vty o castions

— > produkéni datovy tok (odebirajici klienti)

« Udalost (event)

« Bezpeclnost

X509
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encryptlon /Shadow NG
“sanity” checks . T \\_ff?ff_/’
peer review NI -
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Warden

- IDS, IPS, honeypoty (Kippo, Dionea), logy, sondy ...

« Zasilajici klienti

- 22 klientl z 6 ¢lenskych siti (univerzit)

- Cca 1,5 mil udalosti

« Odebirajici klienti
- TT, FW, Antispam obrana, filtry, QoS
- Mentat systém provozovany CESNET

@ﬁCESN ET




Format IDEA

Botnet C&C Honeypot
{ {
"Format": "IDEAO", "Format": "[DEAO",
"ID": "cca3325c-a989-4{8c-998f-5b0e971 f6ef0", "ID": "2E4A3926-B1B9-41 E3-89AE-B6B474EBOAS54 ",
"DetectTime": "2014-03-05T15:52:227", "DetectTime": "2014-03-22T10:12:317",
"Category": ["Intrusion.Botnet"], "Category": ["Recon.Scanning"],
"Description”: "Botnet Command and Control”, "ConnCount": 633,
"Source": [ "Description": "EPMAPPER exploitation attempt”,
{ "Ref": ["cve:CVE-2003-0605"],
"Type": ["'Botnet", "CC"], "Source": [
"TP4": ["93.184.216.119"], {
"Proto": ["tcp”, "ircu"], “IP4": ["93.184.216.119"],
"Port": [6667] "Proto": ["tcp”, "epmap"],
¥ "Port": [24508]
] }
h 1,
"Target": [
{
"Port": [135]
« JSON }
. Jednoduchy, rozsititelny format
« Jednou definované klice a typy se ale nemeni
« Dokazeme rozlisit primarni data, agregovana data, korelovana data
°

https://idea.cesnet.cz

@ﬁCESN ET



https://idea.cesnet.cz/

| esson learned |

Pfipojené organizace nemaji dostatek lidskych zdroju na
vyuziti otevieného komunitniho pfistupu k systému marde

nedokazi data odebrat a zpracovat si je.

@ﬁCESN ET



| esson learned |

Pfipojené organizace nemaji dostatek lidskych zdroju na
vyuziti otevieného komunitniho pfistupu k systému marde

nedokazi data odebrat a zpracovat si je.

Ale chteji tato data ziskavat, data jsou uzitecna

je nutné je spravcum dorucit zpracovana.
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Report message
Vazeni kolegové,

detekiéni systémy CESWETu zaznamenaly nasledujici problém(y) souvisejici s Vasim
rozsahem IP adres nebo vasi doménou (uvedené Zasy jsou lokalni):

[1] Stroje na nasledujicich IF adresach funguji jako otevrené DNS resolvery a
mohou byt zneuzZity pro masivni DDoS Otoky (Open DNE Resolver):

* Analyzer: X2
* FPopis: Open DNS Resolver
* Kategorie: Vulnerable. Config

158,194,189, 46 | 2015-11-11 13:20:35 - 2015-11-13 93:29:49 | 1

* Celkem 1 uddlost, 1 unikatni IP adresa

Wice informaci o tomto typu udalosti lze nalézt na adrese:
https://csirt.cesnet.cz/cs/services/x2

(Wice provoznich informaci lze nalézt v prislusné casti priloZeného souboru)

UPOZORNENI: Uvedené casy jsou okamZziky Odajné detekce. Nékteré sluzby a systémy
(zejména externi, jako napf. ShadowServer) bohuZel chéas posilaji informace o
udalostech 1 s nékolikadennim zpoZdénim,

Kompletni dostupné provozni informace k jednotlivym uddlostem lze nalézt

v pfislusnych édstech jednoho z pfiloZenych strojové zpracovatelnych soubord,
W zdvisloti na vagich preferencich miZete pouzit formdt JSON, nebo CSY.
Doporucujeme pouzit format JSOM, protozZe data v ném obsaZena jsou dplna.

@ﬁCESNET




<fDeptat,

« Z hlediska architektury Warden je Mentat odebirajici klient
« SIEM
« Skladiste informaci
« /Zpracovava data (udalosti) z Warden a od tretich stran (N6, ShadowServer, ...)
« Udalosti rozdéli podle prislusnosti ke koncovym sitim (vytvofi reporty)
- oprfeno o RIPE DB

« Reporty zasila do koncovych siti (abuse@...)



Lesson learned |l

... reakce od pfijemcu reportu ...
« Malo informaci, nevime co s tim mame délat.
« Chci mit moznost report strojove zpracovat.
« Specha to? Jakou to ma zavaznost?
« Tyto informace nechceme vubec, odebirame je pfimo od zdroje.

« Data od tretich stran maji ruznou kvalitu

- Nechci! Co si pocit s informaci, ze IP a.b.c.d je na blacklistu X?

- Chci! Informace, ze IP a.b.c.d. je na blacklistu X je uziteCna.

« NAT, FW, DHCP ...

« Velké sité s hierarchii spravy (Uni— Fakulta— Katedra — Pracoviste)

- Prijemce musi report rozebrat, prebaliCkovat a poslat do podsiti.

* ProC mi to reportujete znova? Vcera jsem to vyresil.
@ﬁCESNET



Lesson learned |l

... reakce od prijemcu reportu ...

 Malo informaci, nevime co s tim mame délat.

« Chci mit moznost report strojove zpracovat.
« Specha to? Jakou to ma zavaznost?
« Tyto informace nechceme vubec, odebirame je pfimo od zdroje.

« Data od tfetich stran maji ruznou kvalitu
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« NAT, FW, DHCP ...

« Velké sité s hierarchii spravy (Uni— Fakulta— Katedra — Pracoviste)
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* ProC mi to reportujete znova? Vcera jsem to vyresil.
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Format IDEA

Botnet C&C Honeypot
{ {
"Format": "IDEAO", "Format": "[DEAO",
"ID": "cca3325c-a989-4{8c-998f-5b0e971 f6ef0", "ID": "2E4A3926-B1B9-41 E3-89AE-B6B474EBOAS54 ",
"DetectTime": "2014-03-05T15:52:227", "DetectTime": "2014-03-22T10:12:317",
"Category": ["Intrusion.Botnet"], "Category": ["Recon.Scanning"],
"Description”: "Botnet Command and Control”, "ConnCount": 633,
"Source": [ "Description": "EPMAPPER exploitation attempt”,
{ "Ref": ["cve:CVE-2003-0605"],
"Type": ["'Botnet", "CC"], "Source": [
"TP4": ["93.184.216.119"], {
"Proto": ["tcp”, "ircu"], “IP4": ["93.184.216.119"],
"Port": [6667] "Proto": ["tcp”, "epmap"],
¥ "Port": [24508]
] }
h 1,
"Target": [
{
"Port": [135]
« JSON }
. Jednoduchy, rozsititelny format
« Jednou definované klice a typy se ale nemeni
« Dokazeme rozlisit primarni data, agregovana data, korelovana data
°

https://idea.cesnet.cz
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https://idea.cesnet.cz/

Report message
Vazeni kolegové,

detekiéni systémy CESWETu zaznamenaly nasledujici problém(y) souvisejici s Vasim
rozsahem IP adres nebo vasi doménou (uvedené Zasy jsou lokalni):

[1] Stroje na nasledujicich IF adresach funguji jako otevrené DNS resolvery a
mohou byt zneuzZity pro masivni DDoS Otoky (Open DNE Resolver):

* Analyzer: X2
* FPopis: Open DNS Resolver
* Kategorie: Vulnerable. Config

158,194,189, 46 | 2015-11-11 13:20:35 - 2015-11-13 93:29:49 | 1

* Celkem 1 uddlost, 1 unikatni IP adresa

Wice informaci o tomto typu udalosti lze nalézt na adrese:
https://csirt.cesnet.cz/cs/services/x2

(Wice provoznich informaci lze nalézt v prislusné casti priloZeného souboru)

UPOZORNENI: Uvedené casy jsou okamZziky Odajné detekce. Nékteré sluzby a systémy
(zejména externi, jako napf. ShadowServer) bohuZel chéas posilaji informace o
udalostech 1 s nékolikadennim zpoZdénim,

Kompletni dostupné provozni informace k jednotlivym uddlostem lze nalézt

v pfislusnych édstech jednoho z pfiloZenych strojové zpracovatelnych soubord,
W zdvisloti na vagich preferencich miZete pouzit formdt JSON, nebo CSY.
Doporucujeme pouzit format JSOM, protozZe data v ném obsaZena jsou dplna.

@ﬁCESNET




Lesson learned |l

... reakce od prijemcu reportu ...

 Malo informaci, nevime co s tim mame délat.

« Chci mit moznost report strojove zpracovat.

« Specha to? Jakou to ma zavaznost?
« Tyto informace nechceme vubec, odebirame je pfimo od zdroje.

« Data od tfetich stran maji ruznou kvalitu

- Nechci! Co si pocit s informaci, ze IP a.b.c.d je na blacklistu X?

- Chci! Informace, ze IP a.b.c.d. je na blacklistu X je uziteCna.

« NAT, FW, DHCP ...

« Velké sité s hierarchii spravy (Uni— Fakulta— Katedra — Pracoviste)

- Prijemce musi report rozebrat, prebalickovat a poslat do podsiti.

* ProC mi to reportujete znova? Vcera jsem to vyresil.
@ﬁCESNET



Report message
Vazeni kolegové,

detekiéni systémy CESWETu zaznamenaly nasledujici problém(y) souvisejici s Vasim
rozsahem IP adres nebo vasi doménou (uvedené Zasy jsou lokalni):

[1] Stroje na nasledujicich IF adresach funguji jako otevrené DNS resolvery a
mohou byt zneuzZity pro masivni DDoS Otoky (Open DNE Resolver):

* Analyzer: X2
* FPopis: Open DNS Resolver
* Kategorie: Vulnerable. Config

158,194,189, 46 | 2015-11-11 13:20:35 - 2015-11-13 93:29:49 | 1

* Celkem 1 uddlost, 1 unikatni IP adresa

Vice infu#
Nttps# SECTION 1

#

(Vice pro# Analyzer | X2
# Detector | cesnet.aul
# Description | Open DNS Resolwver

urozorneEni: u# Categories | Vulnerable.Config
|

# Reference https://csirt.cesnet.cz/cs/services/x2

(zejména exte

délostech i — : : .
HeasostEEn 4 ##date gmt;detected gmt;analyzer;detector;classification;categories;src_ip;src_h

ost;src port;tgt port;src proto;tgt proto;con cnt;date ts;detected ts;note;impac
Kompletni dos T - - - - - - -
v prislusnych2915-11-13 02:29:497;2015-11-11 12:20:357;%2;cesnet .aul;0pen DNS Resolver;Vulner
v zavisloti ngble.Config;158.194.189.46;189-46.kolejnet .upol.cz; -; -;udp/dns; -;-;1447381789; 14
Doporucujeme 47244435, -:System 158.194.189.46 is ORR and can be misused to DDoS attacks




Lesson learned |l

... reakce od prijemcu reportu ...
 Malo informaci, nevime co s tim mame délat.

« Chci mit moznost report strojove zpracovat.

« Speécha to? Jakou to ma zavaznost?

« Tyto informace nechceme vubec, odebirame je pfimo od zdroje.

« Data od tfetich stran maji ruznou kvalitu

- Nechci! Co si pocit s informaci, ze IP a.b.c.d je na blacklistu X?

- Chci! Informace, ze IP a.b.c.d. je na blacklistu X je uziteCna.

« NAT, FW, DHCP ...

« Velké sité s hierarchii spravy (Uni— Fakulta— Katedra — Pracoviste)

- Prijemce musi report rozebrat, prebalickovat a poslat do podsiti.

* ProC mi to reportujete znova? Vcera jsem to vyresil.
@ﬁCESNET



Report message

Report M20151113M-K+FrDb

Severity Apuse Created

Vazeni kolegové,

detekéni systémy CESNETu zaznamenaly nasledujici problém(y) souyise ablse@upolcz  2015-11-13 05:05:51
rozsahem IP adres nebo vasi doménou (uvedené Zasy jsou lokalni)!

[1] Stroje na nasledujicich IF adresach funguji jako otevrfeng DN fery a
mohou byt zneuzZity pro masivni DDoS Otoky (Open DNE Resolver):

* Analyzer: X2
* FPopis: Open DNS Resolver
* Kategorie: Vulnerable. Config

158,194,189, 46 | 2015-11-11 13:20:35 - 2015-11-13 93:29:49 | 1

* Celkem 1 uddlost, 1 unikatni IP adresa

Wice informaci o tomto typu udalosti lze nalézt na adrese:
https://csirt.cesnet.cz/cs/services/x2

(Wice provoznich informaci lze nalézt v prislusné casti priloZeného souboru)

UPOZORNENI: Uvedené casy jsou okamZziky Odajné detekce. Nékteré sluzby a systémy
(zejména externi, jako napf. ShadowServer) bohuZel chéas posilaji informace o
udalostech 1 s nékolikadennim zpoZdénim,

Kompletni dostupné provozni informace k jednotlivym uddlostem lze nalézt

v pfislusnych édstech jednoho z pfiloZenych strojové zpracovatelnych soubord,
W zdvisloti na vagich preferencich miZete pouzit formdt JSON, nebo CSY.
Doporucujeme pouzit format JSOM, protozZe data v ném obsaZena jsou dplna.

@ﬁCESNET




Lesson learned |l

... reakce od prijemcu reportu ...
 Malo informaci, nevime co s tim mame délat.
« Chci mit moznost report strojove zpracovat.

« Specha to? Jakou to ma zavaznost?

- Tyto informace nechceme vubec, odebirame je pfimo od zdroje.

« Data od tretich stran maji riiznou kvalitu

- Nechci! Co si pocit s informaci, ze IP a.b.c.d je na blacklistu X?

- Chci! Informace, ze IP a.b.c.d. je na blacklistu X je uziteéna.

 NAT, FW, DHCP ...

« Velké sité s hierarchii spravy (Uni— Fakulta— Katedra — Pracoviste)

- Prijemce musi report rozebrat, prebalickovat a poslat do podsiti.

« ProC mi to reportujete znova? Vcera jsem to vyresil.
@ﬁCESNET



Filtrovani
* Moznost nehlasit nékteré sety udalosti
- Napf. pro jednu IP adresu, ktera komunikuje nestandardné
- Nepfijimat jeden zdroj (protoze ho odebiram pfimo)
- Nepfijimat nékteré typy udalosti

Update reporting filter for abuse@cesnet.cz

Update filter Preview Cancel

Filter I1D:

NTP for time servers

Description:

Disable NTP events for time servers

v Enabled
Simple filter
Analyzers: Classifications: Sources:
195.113.144. XXX
Beekeeper (D)DoS
Dionaea Botnet Command and Control
FailzBan Bruteforce
Kippo Copyright infringement
LaBrea Malware
Mentat Other
NG - Phishing
T Pnrtsran h

* Advanced filter
Filter:

Update filter Preview Cancel




Lesson learned |l

... reakce od pfijemcu reportu ...
Malo informaci, nevime co s tim mame délat.
Chci mit moznost report strojove zpracovat.
Specha to? Jakou to ma zavaznost?
Tyto informace nechceme vubec, odebirame je pfimo od zdroje.

Data od tfetich stran maji riznou kvalitu

- Nechci! Co si pocit s informaci, ze IP a.b.c.d je na blacklistu X?

- Chcl! Informace, ze IP a.b.c.d. je na blacklistu X je uziteCna.

NAT, FW, DHCP ...

|

Velké sité s hierarchii spravy (Uni- Fakulta - Katedra — Pracovisté)

- Prijemce musi report rozebrat, prebalickovat a poslat do podsiti.

« ProC mi to reportujete znova? Vcera jsem to vyresil.
@ﬁCESNET



i~ Negistry

Browse AllocAid Clients

Browse » List of 2387 objects Page 1 of 120
Key Walue Feed valid Valid to
from
[%]-
inetnum 147.32.0.0 -147,32,255,255 RIPE-CESMET 2y
netname CVUT-TCZ RIPE-CESMET
descr Czech Technical University RIPE-CESNET 2¥
descr Prague RIPE-CESNET 2y
country cZ RIPE-CESMET 2y
org ORG-CVUTL -RIPE — Ceske wvysoke uceni technicke v Praze RIPE-CESMET
admin-c CWUT1 -RIFE — Ceske wysoke uceni technicke v Praze Metwork Admins RIPE-CESMNET 2y
tech-c CWUTL-RIPE — Ceske wysoke uceni technicke v Praze Network Admins RIPE-CESMET y
status LEGACY RIPE-CESMET 1y
remarks For information on "status:" attribute read https:/fwww.ripe. net/data-tools/dbffag/fag-status-values-legacy-resources RIPE-CESNET 1y
mit =by TEMNCZ-MMT — TEM-#xxCZ/CESNET2 IP Space Maintainer RIPE-CESMET 2w
remarks Please report network abuse -= abuse@cvut.cz RIPE-CESMET 2y
changed ors@Czechia,EU.net 19960804 RIPE-CESNET 2
changed ertransfer@ripe.net 20060518 RIPE-CESNET 2y
changed tkpv@cesnet.cz 20130704 RIPE-CESMNET 2y
created 2006-05-18T10:44:112 RIPE-CESMET  6Bmo
last-modified 2015-05-05T01:56:3427 RIFE-CESMNET  6Bmo
source RIPE RIPE-CESMET 2w
client-id CO30000 CESMET-CLIENTS 2y
[%]-
inetnum 147,33.0.0 -147,33.255.235 RIPE-CESMET
netname WSCHTTCZ RIFE-CESNET 2y
descr Vysoka skola chemickotechnologicka v Praze RIPE-CESNET 1w
descr Praha 6 RIPE-CESMET 2y
country cZ RIPE-CESMET
arg ORGASCWL-RIPE — wysoka skola chernicko-technologicka v Praze RIFE-CESMET 2y
admin-c WSCMNL-RIPE — Wysoka skola chemicko-technologicka Metwork Admins RIPE-CESMET
tech-c WSCML-RIPE — Wysoka skola chemicko-technologicka Metwork Admins RIFE-CESMET y
status LEGALCY RIPE-CESMET Ly
mit -by RIPE-MCC-LEGACY-MMNT - 727 RIPE-CESNET 1w
mit =by TEMCZ-MNT — TEM-2xxCZICESMET2 IP Space Mairtainar RIPE-CESMET 2y
remarks Please report network abuse -> abuse@vscht.cz RIFE-CESNET 2y
changed ors@Czechia.EU.net 19961228 RIPE-CESNET 2y

@EWCESNET




#= Negistry

Browse AllocAid Clients

Browse » List of 2387 objects

Page 1 of 120

Key Walue Feed valid Valid to
from
_ inetnum 147.32.1.0 — 147.32.50.255
inetnum 147,32,0.0 -147,32,255.235 netname CVUT—TCZ
netname CWUTTCZ d P h 1
descr Czech Technical University escr raha
descr Prague remarks Report network abuse --> abuse@p1.cvut.cz
country o
org ORG-CWUT]1 -RIPE — Ceske wysoke uceni technicke v Praze FIFE-CESTET 23
admin-c CWUT1 -RIFE — Ceske wysoke uceni technicke v Praze Metwork Admins .
tech-c CWUTL-RIPE — Ceske wysoke uceni technicke v Praze Network Admins Inetnum 147’32'60’0 - 147'32’100'255
status LEGACY netname CVUT-TCZ
remarks For information on "status:" attribute read https:/iwww.ripe.net/data-tools/db/fag/fag-statusvaly  descr Praha 6
nt -b TENCZ-MMNT - it zi
L 7 TENPORCHCESHETZIP Space Mantaner remarks Report network abuse --> abuse@p6.cvut.cz
remarks Please report network abuse -= abuse@cvut.cz
changed ors@Czechia,EU.net 19960804
changed ertransfer@ripe.net 20060518 RIPE-CESNET 2
changes fepvE e e o inetnum 147.32.101.0 — 147.32.150.255
create -05- 44
last -modi fied 2015-05-05T01:56:34Z netname CVUT-TCZ
source RIFE descr Praha 10
client-id 030000 remarks Report network abuse --> abuse@p10.cvut.cz
inetnum 147,33.0.0 -147.33,255.255 RIPE-CESNET
netnae VSCHICZ inetnum 147.32.160.0 — 147.32.180.255
descr Vysoka skola chemickotechnologicka v Praze netname CVUT-TCZ
descr Praha 6
T - descr Praha 8
arg ORGASCWL-RIPE — wysoka skola chernicko-technologicka v Praze ]f‘ema]f‘kS Report network abuse --> abuse@ps.CVllt.CZ
admin-c 1-RIFE — wysoka skela chermicke-technologicka Metwork Admins
tech-c 1-RIPE — Wysoka skola chermicko-technologicka Metwork Admins —_— —
status LEGACY .
nnt -by RIPE-NCCLEGACY-MNT - 272 inethum 147.32.200.0 — 147.32.220.255
mnt -by TENCZ-MNT — TEN-xxxCZICESNETZ IF Space Mairtainer netname CVUI-TCZ
r:mark: Plezg rei?dErLetw?rfga;t;Liszezg abuse@vscht.cz dESCl" Praha 6
change ors@Czechia.EU.ne
e . remarks Report network abuse --> abuse@p66.cvut.cz

@ﬁCESNET



Lesson learned |l

... reakce od prijemcu reportu ...

Malo informaci, nevime co s tim mame délat.

Chci mit moznost report strojove zpracovat.

Specha to? Jakou to ma zavaznost?

Tyto informace nechceme vubec, odebirame je pfimo od zdroje.

Data od tfetich stran maji riznou kvalitu

- Nechci! Co si pocit s informaci, ze IP a.b.c.d je na blacklistu X?

- Chci! Informace, ze IP a.b.c.d. je na blacklistu X je uziteCna.

NAT, FW, DHCP ...

Velké sité s hierarchii spravy (Uni- Fakulta— Katedra — Pracovisté)

- Prijemce musi report rozebrat, prebalickovat a poslat do podsiti.

« Proé¢ mi to reportujete znova? Vcera jsem to vyresil.
@ﬁCESNET




Reportér nové generace

A A A A A XA X A A B B B B B B B
RO R1 R2 R3 R4 R5 R6 R7
TIME
£ THRESHOLD » “£ THRESHOLD »
«BELAPSE a-BERAPSE:
AAA R2 (¥] AAAAAA [ A BB R5 R6| BB

« Zpracovani zprav s kazdou Urovni zavaznosti zvlast
» Algoritmus je konfigurovatelny trojici period/threshold/relapse
« Period — interval generovani reportu

. Threshold — doba, po kterou budou jiz hlagené udalosti
tykajici se konkrétni IP adresy “zamiceny”

* Relapse — heuristika, ktera v pfipadé nevyreseni problému
zajisti odeslani “zamicenych” udalosti




| =

ptat.

« SIEM

« Skladisté informaci

« /pracovava data (udalosti) z Warden a od tretich stran (N6, ShadowServer, ...)
« Udalosti rozdeli podle prislusnosti ke koncovym sitim (vytvori reporty)

« Reporty zasila do koncovych siti (abuse@...)

« Podpurny nastroj CESNET-CERTS a bezpecfnostni tymy pfipojenych organizaci

« WWW rozhrani pro spravce z koncovych siti

- Moznost ovlivnit jak a kdy reporty dostavat a co chci dostavat
- Detaily reporti

- Globalni dahsboardy

- Statistiky

@ﬁCESN ET




Statistiky
- Warden

- 22 zasilajicich klientu (zdroju dat typu “bezpecénostni udalost”)

- cca 1,5 mil udalosti za den

* <@]eptat,

- cca 80 reportl denné, cca 360 tydné (na cca 320 pfipojenych organizaci)

@ﬁCESN ET



Statistiky

Incident TOP10 share by country

June 15

B China

B USA
Turkey

B Australia

W Netherlands
Hongkong

W Taiwan
Russia

B Germany

M Poland

Incident TOP10 share

according to number of incidents
per one IP in the country
June 2015

W Fiji

B Maldives
Hongkong

M Iceland

B Mongolia
Israel

M |atvia
Albana

B Montenegro

@ France

@ﬁCESN ET



TOP 20 incident share by AS

June 2015

B Chinanet CN

® Turk Telekomunikasyon Anonim Sirketi TR
SoftLayer Technologies Inc. AU

B CNCGROUP Chinal69 Backbone CN

B CHINANET jiangsu province backbone CN
Ecatel LTD NL

B Data Communication Business Group TW
CariNet, Inc. US

m SoftLayer Technologies Inc. HK
Hurmicane Electric, Inc. US

B HOT NET LIMITED HK

M PlusServer AG DE

W University of Michigan US

W Jazz Telecom S.A ES
Biznes-Host.pl sp. z 0.0. PL

B MCI Communications Services, Inc. d/b/a Verizon
Business US

m 013 NetVision Ltd. IL
Contabo GmbH DE

B CNCGROUP IP network Chinal69 Beijing Province
Network CN
Abovenet Communications, Inc US

TOP 20 incident share by AS

according to number of incidents
per one IP from AS
June 2015

B HOT NET LIMITED

M Przedsiebiorstwo Uslug
Specjalistycznych ELAN mgr inz.
Nikultsev Aleksandr Nikolaevich

M Ecatel LTD

B DELORIAN Internet Services Artur
Grabowski
Nagravision SA

W DataClub S.A.
PE Voronov Evgen Sergiyovich

M Livenet Sp, z 0.0.
WEDOS Internet, a.s.

B Storm Systems LLC

B MediaServicePlus Ltd.

M Black Fox Limited

M CariNet, Inc.
Iradeum Trading Ltd.

B DataWagon LLC

B DDNET SOLUTIONS SRL
HOSTKEY B.V.

B Hosting Solution Ltd.

@ﬁCESN ET



Incident TOP20 share by Czech ISP

June 2015

B WEDOS Internet, a.s.
B FDCservers.net
02 Czech Republic, a.s.
B OVH SAS
M Liberty Global Operations B.V. (UPC
CR)
CESNET zs.p.o.
B METRONET s.r.0.
Media a.s.
M jtself s.r.o.
Vodafone Czech Republic a.s.
B PODAa.s.
B T-Mobile Czech Republic a.s.
B CD-Telematika a.s.
B Starnet s.r.o.
T-Mobile Czech Republic a.s.
B CoProSys a.s.
H ISP Alliance a.s.
WIA spol. s.r.o.

Incident TOP20 share by Czech ISP

according to number of incidents
per one IP address from AS
June 2015

B WEDOS Internet, a.s.

B FDCservers.net
Pe3ny Net s.r.o.

M Ladislav Rudolf

B MAXTEL s.r.o.
Vodafone Czech Republic a.s.

W Druzstvo EUROSIGNAL
FreeTel, s.r.o.

B Brno University of Technology
Futurenet ISP s.r.0.

B CoProSys a.s.

B Tlapnet s.r.o.

B Huminet s.r.o.

B Marek Smutny
WMS s.r.o.

B CESNET zs.p.o.

M Dial Telecom, a.s.
TTNET Czech Republic

B INTERNET CZ, a.s.
VSHosting s.r.o.

@ﬁCESN ET



Lesson learned Il

... soucasnost & budoucnost ...
« Umime data dostat na jedno misto, zpracovat a dorucit.

 ALE!

- Sdilet syrova primarni data nestaci!
- Data ziskana z bezpecnostnich nastroju jedné sité nestadi!

- Sdilet na urovni jedné sité (ISP/organizace) nestaci!

@ﬁCESN ET



L esson learned |

... soucasnost & budoucnost ...
 Umime data dostat na jedno misto, zpracovat a dorucit.

 ALE!

- Sdilet syrova primarni data nestaci!

- Data ziskana z bezpecnostnich nastroju jedné sité nestadi!

- Sdilet na urovni jedné sité (ISP/organizace) nestaci!
 Proc?

- Primarnich dat je moc a maji ruznou vypovidaci hodnotu.

- Nekteré problémy nemusime zaznamenat.

— Chybi souvislosti, nevidime celkovy obraz.

@ﬁCESN ET




Codal ...

Nové a dalsi zdroje primarnich dat v siti CESNET2
Nové a dalsi zdroje primarnich dat mimo sit CESNET2
Nové zdroje od tzv. tfetich stran

h i , . Cvee
Obohaceni dat »s e« ViCe, rychleji, kvalitnéji ...
Lepsi validace a klasifikace dat

Inteligentni analyzy, korelace

Reputacni databaze (,historie ke konkrétni IP adrese/siti")

Sdileni dat a informaci na narodni a mezinarodni urovni

@ﬁCESN ET



SABU

« Sdileni a Analyza Bezpecnostnich Udalosti
2016 — 2020, Projekt Ministerstva vnitra CR
« Resitelé: CESNET, Masarykova univerzita

 https://sabu.cesnet.cz — stranky jsou ve vystavbée

« Partneri:
- CSIRT.SK
- ISP
- Bankovni sektor

- Invea Technologies

@ﬁCESN ET



https://sabu.cesnet.cz/

- Reputacni
Architektura SABU
Inteligentni
analyza
Obohaceni
udalosti

Warden %
M4 \:kx\{hadm@

Vstupni a vystupni konektory . %4 X4/ /

Dionea ~ I ~
N ﬁ/\ N \/\ \ ~
.~ Kippo = IDS ™~
\\ ~ LaBrea NEMEA  3rd /

'NSHARP |

S~

- CESNET-CERTS (@
) (/FTAS\ - — ';Cs)g
V3B NS




Prinosy
« Podpora a rozvoj spoluprace
* \Vysoka kvalita sdilenych dat (Cisteni) a informaci

« Standardizace kanalu pro predavani dat mezi bezpecnostnimi tymy
(povinnymi osobami dle zakona o kybernetické bezpecnosti)

* Vice informaci
« Lepsi ochrana site
« Zefektivnéni reakce na incidenty

e Prevence



Zpojeni partneru

@ﬁCESNET



Zapojeni partneru

e Zasilani dat

- Provozujete bezpecCnostni nastroj a jste ochotni data sdilet?

« Jaka data?

« Za jakych podminek? Casteéna anonymizace? Jen data relevantni pro CESNET2?

- Mate vhodné misto v siti pro umisteni nejakého bezp. Nastroje?

e Odebirani dat
- Pfimo (konektor, vlastni zpracovani, naskladneni a vyuziti)
- Formou e-mail reportu

« Ze systému Mentat
« Data prislusejici Vasi organizaci
» Bezpecnostni udalosti, kde zdrojem je IP adresa z Vasi site



Dekuji za pozornost.

Andrea Kropacova, andrea@cesnet.cz

%%m%%


mailto:andrea@cesnet.cz

Warden

« warden.cesnet.cz, idea.cesnet.cz
e Python

« Server

- db schéma, skripty, certifikaty, Apache, filer
o Klienti

- klientska knihovna

- klienti pro Kippo, Dionea, fail2ban, FlowMon

o Kalibrace serveru

- 2x CPU po 12 jadrech

- 32 GB paméti (8 GB je ok)

- Ne thready, procesy

- 37GB DB = mésic naskladnénych udalosti

@ﬁCESN ET
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